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CF блокты шифрлау алгоритмi және оны биттiк шашырау эффектiне зерттеу

Аңдатпа: Мақалада қазiргi есептеу технологиялардың қарқынмен дамуы кезеңiнде
мәлiметтердiң құпиялығын қамтамасыз ету үшiн қолданылатын симметриялық блокты
шифрлардың маңыздылығы, ерекшелiктерi және пайдалану аумағы жайлы айтылады.
Осы ретте "Ақпараттық және есептеуiш технологиялар институтының" "Ақпараттық
қауiпсiздiк зертханасында" жасалынған CF симметриялы блокты шифрлау алгоритмiнiң
құрылымы, оның құпия кiлт негiзiнде раундтың кiлттердi жасау механизмi айтылған.
Құрылған шифрлау алгоритмiнiң компьютерлiк бағдарламасы жасалды, соның негiзiнде
жұмыс iстеу өнiмдiлiгi зерделенiп және ашық мәтiн мен шифрмәтiн арасындағы
"лавиндiк эффект" қасиетi мен "қатаң лавиндiк эффект" қасиетi тексерiлдi. Алгоритмдi
аппараттың жүзеге асырылуын оңтайландыру мақсатында сызықтық емес түйiн ретiнде
қарастырылған S-блок ауыстыру түрлендiруi 4х4 биттiк өлшемде алынды.

Кiлт сөздер: шифрлау алгоритмi, алгоритмнiң криптоберiктiлiгi, "лавиндiк эффект"
критерийi, "қатаң лавиндiк эффект" критерийi.
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1. Кiрiспе
Заманауи технологиялардың қарқындап дамуы кезеңiнде өзектi болып саналатын

бағыттардың iшiндегi ақпараттарды сақтау, сенiмдi жою мен алмасудағы құпиялылықты
жоғарғы дәрежеде қамтамасыз ету үлкен мәселе болып отыр. Осы мақсаттағы
ақпараттарды криптографиялық қорғау әдiстерiнiң iшiнде симметриялық блокты
шифрлау алгоритмдерiмен қорғау қазiргi уақытта заманауи ақпараттық және
телекоммуникациялық жүйелерде ақпаратты өңдеу барысында құпиялылықты
қамтамасыз етудiң негiзгi сенiмдi бiрден-бiр жолы болып табылады [1]. Сол себептi
симметриялы блокты шифрлар оның жоғарғы криптоберiктiлiгiне және жылдамдығына
байланысты шифрлаудың басқа кластарымен салыстырғанда кеңiнен пайдаланады.

Бүгiнгi күндерi дамыған елдердiң шифрлау алгоритмдерi, көбiнесе, симметриялық
блоктық шифрлардың класына негiзделген. Бәрiмiзге белгiлi, симметриялы шифрлар
класының қауiпсiздiгi голланд криптографы Киркхоффстiң өзi аттас принципiне
негiзделген, оған сәйкес кез-келген симметриялы шифрдың қауiпсiздiгi шифрлау
алгоритмiнiң құрылымының құпиялығымен емес, тек оның кiлтiнiң құпиялығында жатыр
[2-3].

Ақпараттың қауiпсiздiгiн қамтамасыз ету үшiн криптографиялық жүйелердi қолдану
технологиялық дамудың қарқынына да көп байланысты. Қазiргi таңда симметриялы
блокты шифрларды қолдану, қолдану шарттары мен мүмкiндiктерi саласында үнем
жаңарту мен қайта қарауды талап етедi. Әдетте, бұл криптографиялық тұрақтылық,
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икемдiлiк және шифрлау жұмысының өнiмдiлiгi, сонымен бiрге қазiр өзектi болып тұрған
аппараттық iске асырудағы баға/уақыт тиiмдiлiгi бойынша талаптарды қайта қарауға
әкеледi [4].

Жасалатын шифрлау алгоритмi қауiпсiздiктiң жоғары деңгейiн қамтамасыз етуi,
тиiмдi жылдамдықпен жұмыс iстеуi, сондай-ақ оның бағдарламалық, аппаратты-
бағдарламалық және аппараттық бағытта бiзге қажеттi деңгейде жүзеге асырыла алуы
қажет.

Әлi күнде де блоктық шифр ақпараттың құпиялылығын қамтамасыз етудiң маңызды
құралы болып табылады. Көбiнесе, симметриялы блокты алгоритмдердiң құрылымы
сызықты және сызықты емес түйiндердерден тұрады. Сызықты түрлендiрулер – ашық
мәтiн мәндерiн iшiнара бiр-бiрiмен барынша жоғары деңгейде араластыру үшiн, ал
сызықты емес түйiндер – ақпарат пен оның шифрланған нұсқасы арасындағы байланысты
барынша қиындату, яғни мейлiнше жоғарғы реттi сызықты емес байланыстар орнату
[5]. Тәжiрибеде сызықты емес түйiн мәселесiн шешу ретiнде S-блок ауыстырулары көп
пайдаланылуда. Қазiргi уақытта радиожиiлiктi cәйкестендiру жүйелерi (RFID) сияқты
шектеулi ресурстарға ие құрылғылардың қауiпсiздiгiн арттыруға үлкен мәcелелер
туындауда. Аз ресурсты құрылғыларда көбiнесе 4 биттiк S-блок ауыстырулары
пайдаланылады. SLIM деп аталатын RFID жүйелерiне арналған жаңа ультражеңiл
криптографиялық алгоритм ұсынылған [6]. SLIM алгоритмi Фейстель желiсiне негiзделген
32 биттiк блоктық шифр RFID жүйелерi үшiн қолайлы, яғни құны мен қауiпсiздiгi және
энергия қуатын үнемдейтiн қасиетке және тамаша өнiмдiлiкке ие. Сонымен бiрге,
4-биттiк S-блок ауыстыруларын қолданатын PRESENT және GIFT сияқты танымал
жеңiлсалмақты шифрлау алгоритмдерiн ауданы мен қуаты жағынан шамамен 40% аз
тұтынатын S-блоктар үшiн жоғары оңтайландырылған IT сұлбалары жайлы зерттеулер
жүргiзiлген [7].

AUT64 шифрлау алгоритмi қауiпсiздiкке сезiмтал бiрқатар қосымшаларда
қолданылатын, мысалы, көлiк құралдарының иммобилизациясы сияқты 120 биттiк
құпия кiлтi бар 64 биттiк блоктық шифры жайлы [8] мақалада зерттеулер жүргiзiлген.
Бұл мақалада блокты шифрлау алгоритмiнiң толық сипаттамасы және талдауы,
онымен байланысты аутентификация хаттамасы, сондай-ақ бiрқатар криптографиялық
кемшiлiктердi қарастырылған. Бұл жоғарғыдағы мақалалар 4-биттiк S-блок
ауыстыруларын шифрлау алгоритмдерiнiң құрылымдарында пайдалану әлi де қолданыста
өзектi екендiгiн көрсетiп бердi.

Жаңа CF шифрлау алгоритмiнде оның бағдарламалы-аппараттық және аппараттық
тұрғыда икемдi жүзеге асырылу мақсатында және бұл алгоритмдi блоктық шифрлар
негiзiнде хеш алгоритмдерiн жасауда пайдалануды ойластыра отырып, S-блок
ауыстыруларын басқа жолмен iске асыру қарастырылған. Ал, S-блок заманауи блоктық
шифрлау алгоритмдерiнiң құрылысының, соның iшiнде кiлт жасау алгоритмдерiнiң
де ажырамас бөлiгi болып табылады. [9] мақалада Фейстель желiсiне таңдалған S-
блок механизмiне кеңiнен тоқталған, Фейстель кiлтiмен таңдалған S-блок механизмiнiң
жалпыланған нұсқасын жан-жақты қарастырған.

Қазiргi заманғы симметриялық блоктық шифрлау алгоритмдерi үшiн аналитикалық
шабуылдарға криптографиялық төзiмдiлiктi бағалау критерийiн басшылыққа ала
отырып, 4-биттiк бiрнеше S-блоктi белгiленген тәртiппен жұмыс жасататын жаңа CF
симметриялық блокты шифрлау алгоримi және оның құрамдас бөлiгi CFKey кiлт жасау
алгоритмi құрылды [10]. Ендi сол алгоритмнiң құрылымын және әрбiр түрлендiрулерiне
жекелей тоқталып өтейiк.

2. Негiзгi нәтижелер
2.1. CF шифрлау алгоритмiн әзiрлеу

2.1.1. CF шифрлау алгоритмiнiң жалпы сұлбасы

SP желiсi негiзiнде жасалған CF шифрлау алгоритмi ақпараттың қауiпсiздiгiн
криптографиялық тұрғыдан қамтамасыз ету бағытында симметриялық блоктық шифрлау
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алгоритмдерi класына жатады. Алгоритмнiң шифрлау блогiнiң және кiлттiң ұзындығы –
128 бит. Алгоритмнiң құрамдас бөлiгiне сызықтық түрлендiрулермен қатар сызықты емес
түрлендiрулер де кiредi: сызықты түрлендiрулер – модуль 2 бойынша биттiк қосу және
солға қарай циклдық жылжыту операциялары, ал сызықтық емес түрлендiрулер ретiнде
кiрiс және шығыс биттерiнiң көлемi 4 биттен болатын төрт S-блок алмастыруы түрлендiруi
қарастырылады. Шифрдың құрылымы ауыстыру-алмастыру желiсi (SP-сеть) нұсқасына
жатады және шифрлау раундының саны – R1 = 4 . Әр шифрлау раунды Stage-1, Stage-2
және Stage-3 түрлендiрулерiнен тұрады. CF шифрлау алгоритмiнiң жалпы сұлбасы Сурет-
1-де көрсетiлген.

Сурет 1 – CF алгоритмi жалпы сұлбасы

Шифрлау жұмысы барысында алдымен раундтық кiлтпен ағарту процесi жүргiзiледi.
Ең бiрiншi раундтық кiлт ретiнде негiзгi құпия кiлттi пайдаланамыз. Әр раундта тiзбектей
орындалатын Stage-1, Stage-2 және Stage-3 түрлендiруiнен кейiн алынған шифрмәтiндi
раундтық кiлтпен модуль екi бойынша биттiк қосу операциялары орындалып отырады.
Соңғы раунд R1 =4 аяғында 16 байтты шифрмәтiн блогiн аламыз. Раундтық кiлттердi
жасау CFKey алгоритмi арқылы iске асырылады, ол жайлы кейiнiрек тоқталатын боламыз.
A(a0, a1, a2, . . . , a15) кiрiс мәтiн 4x4 өлшемдегi квадрат матрица түрiнде келесiдегiдей
ретпен жазып алайық:

A =


a0 a1 a2 a3
a4 a2 a6 a7
a8 a9 a10 a11
a12 a13 a14 a15

 =


a00 a01 a02 a03
a10 a11 a12 a13
a20 a21 a22 a23
a30 a31 a32 a33

 .

Ескере кететiнi, A матрицасының бiрiншi жазбасында матрица элементтерi индекстерi
кiрiс мәтiннiң реттiк нөмiрi бойынша, ал екiншi жазбада матрица жолы мен бағанының
индексi бойынша жазылған. Матрицаның әр элементi бiр байт ретiнде қарастырылады.
Бұдан әрi әр түрлендiрулерге жекелей тоқтала кетейiк.

2.1.2. Stage-1 түрлендiруi
Аталған түрлендiру орындалу нәтижесiнде берiлген A матрицасының өлшемiндегiдей

жаңа матрица алынады. Stage-1 түрлендiруiнiң бiр ерекшелiгi болып шифрлау барысында
сызықты және сызықты емес криптографиялық түйiндер қатарласып жұмыс iстеуi
саналады. Матицаның әр элементтерiн есептеу барысында бұл екi түйiндер жұмыс кезiнде
төмендегiдей қадамдармен анықталып, сол элемент үшiн екеуi бiрiнен кейiн бiрi тiзбектесiп
орындалып отырады.

1-қадам. Бұл қадам сызықты түйiн қадамы. А матрицасы арқылы есептелiнетiн cij
аралық мәндерi матрица құрылымы бойынша солдан оңға, жоғарыдан төмен бағытта
есептелiнiп алынады, мұндағы, i, j = 0, 1, 2, 3. cij аралық мәндерi есептелу тәртiбi
Л.Н. Гумилев атындағы ЕҰУ Хабаршысы. Математика. Компьютерлiк ғылымдар. Механика, 2022, Том 138, №1
Вестник ЕНУ им. Л.Н. Гумилева. Математика. Компьютерные науки. Механика, 2022, Том 138, №1
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мынандай: матрицаның i -шi жолындағы төрт элемент пен j -шi бағандағы i мен j
қиылысындағы элементтен басқа үш элементтердiң модуль екi бойынша биттiк қосындысы
аталған cij мәнiн бередi. Көрсетiлген Сурет-2-де мысал ретiнде c00 аралық мәнiн
есептеуге қатысатын матрица элементтерi белгiленген.

Сурет 2 – c00 - элементiн есептеу жолы

2-қадам. Бұл қадам сызықты емес түйiн - S-блок ауыстыру операциясынан тұрады.
1-қадамда есептелiнген cij аралық мәнi S-блок ауыстырудан өтiп, А матрицасының
жаңа мәнi ретiнде қабылданады, яғни сол орынға жазылады. S-блоктан өткiзу ретi
SBOX процедурасы негiзiнде жүргiзiледi. 1-қадам және 2-қадамнан тұратын Stage-1
түрлендiруiн алгебралық түрде мына формуламен жазуға болады:

cij = ⊕
3∑

k=0

aik ⊕ (⊕
3∑

k=0,k 6=i
akj);

aij = SBOX(cij);

 i, j = 0, 1, 2, 3. (1)

мұндағы, cij – А матрицы арқылы есептелетiн аралық мән, SBOX – S-блок ауыстыру
процедурасы, ⊕

∑
– модуль 2 бойынша биттiк қосу операциясы.

2.1.3. SBOX процедурасы
Аталған процедура S-блок ауыстыру операциясын орындайды. Бiзге алдын-

ала төрт S0, S1, S2, S3 блоктары кестемен берiледi, мұндағы Si :Z24 → Z24 ,
i = 0, . . . , 3.Қарастыратын S0, S1, S2, S3 ретiнде шифрлау алгоритмiнде сызықсыздық
дәрежесiн максимальды етiп алу мақсатына төрт "Алтын S-блоктарды" аламыз
және олар Кесте-1-де көрсетiлген [11]. Шетелдiк ғалымдар M.O. Saarinen және т.б.
ғалымдардың еңбектерiнде ондаған криптографиялық алгоритмдердiң S-блоктарының
дифференциалдық және сызықтық қасиеттерi бойынша салыстырмалы кестесiн құрды
және жақсы нәтиже беретiн S-блоктарды "Алтын S-блоктар" деп атады. Ұсынылып
отырған алгоритмде қолданылған дайын S-блоктар осы S-блоктар топтамасынан алынды
[12-14].

Кесте 1 – Төрт "Алтын S-блоктар"

x 0 1 2 3 4 5 6 7 8 9 A B C D E F
S0(x) 0 F B 8 C 9 6 3 D 1 2 4 A 7 5 E Serpent, S3
S1(x) 2 E F 5 C 1 9 A B 4 6 8 0 7 3 D HB-1, S2
S2(x) 7 C E 9 2 1 5 F B 6 D 0 4 8 A 3 HB-2, S0
S3(x) 4 A 1 6 8 F 7 C 3 0 E D 5 9 B 2 HB-2, S1

Ескерту: Serpent - жеңiлсалмақты Serpent шифры,
HB-1 - жеңiлсалмақты Hummingbird-1 шифры,
HB-2 - жеңiлсалмақты Hummingbird-2 шифры.

SBOX процедурасының жұмыс iстеу тәртiбi төмендегiдей тәртiппен анықталады:
aij =SBOX(aij). Өңделуге кiрiс мән ретiнде А матрицасының бiр байты aij
кiретiн болсын. Бұл байттың екiлiк санау жүйесiндегi жазбасын былай белгiлейiк:
aij = (b7b6b5b4b3b2b1b0)2. S-блок ауыстыру операциясы жарты байттар деңгейiнде
жүргiзiледi (ниббл (nybble) немесе тетрада). Сәйкесiнше, aij байтының екiлiк
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жазбасын оңжақты жарты байт және солжақты жарты байт деп бөлiп алып,
төмендегiдей белгiлеу енгiзейiк: t1 = b7b6b5b4, t0 = b7b6b5b4. Бұдан әрi, осы мәндер арқылы
p1 = Si(t1) = (q7q6q5q4)2, p0 = Sj(t0) = (q3q2q1q0)2 анықтайық. Матрицаның элементiнiң
i мен j индекстерi S-блоктың реттiк нөмiрлерiн көрсетедi. Келесiде, i -шi және j -
шi S-блоктардан алынған мәндердiң екiлiк жазбасын конкатенация арқылы бiрiктiремiз.
Ескере кететiнi, конкатенация кезiнде жарты байттар p0 және p1 орындарымен
алмасады: алынған p1 - солжақты жарты байт, p0 - оңжақты жарты байт. Осындай
тәртiппен алынған байт шығыс ретiнде (aij)2 = (p0)2 ‖ (p1)2 болып анықталады. SBOX
процедурасының жұмыс iстеуiнiң графикалық нұсқасы Сурет-3-те кескiнделген.

SBOX процедурасы жұмысына мысал: Бiзге a32 = 3210 = 001000002 = 2016 берiлсiн.
Онда Кесте-1 бойынша мыналарды анықтаймыз p1 = S3(216) = 116, p0 = S2(016) = 716.
Бұдан әрi a32 = p0 ‖ p1 = 7116 = 011100012 = 11310 екенiн аламыз. Нәтижесiнде
a32 = SBOX(32) = 113 болып шығады.

Сурет 3 – SBOX процедурасы сұлбасы

2.1.4. Stage-2 түрлендiруi
Аталған Stage-2 түрлендiруi екi кезеңнiң жиынтығынан тұрады: солға қарай циклдық

жылжыту және модуль 2 бойынша биттiк қосу (xor операциясы). Бiрiншi кезеңде Stage-
1 түрлендiруiнен алынған матрицасының 16 мәнi бiр өлшемдi массив ретпен жазылып
алынады (a00, a01, a02, a03, a10, a11, a12, a13, a20, a21, a22, a23, a30, a31, a32, a33). Содан әрi, бұл
элементтер байт ретiнде қабылданып, олардың екiлiк санау жүйесiндегi жазбасы
конкатенация операторы арқылы бiрiктiрiледi: W = a00 ‖ a01 ‖ a02 ‖ a03 ‖ a10 ‖ a11 ‖
a12 ‖ a13 ‖ a20 ‖ a21 ‖ a22 ‖ a23 ‖ a30 ‖ a31 ‖ a32 ‖ a33, |W | = 128 бит. Осы тiзбекке солға
қарай 1 бит циклдық жылғыту орындалып, V = W ≪ 1, алынған тiзбек он алты байтты
жаңа нәтиже аламыз: V = b00 ‖ b01 ‖ b02 ‖ b03 ‖ b10 ‖ b11 ‖ b12 ‖ b13 ‖ b20 ‖ b21 ‖ b22 ‖
b23 ‖ b30 ‖ b31 ‖ b32 ‖ b33. Келесi кезеңде алынған V мен W массивтерi xor операциясымен
қосылады:

A = W ⊕ V. (2)
Ақырғы алынған нәтиже A матрицасының жаңа элементтерi болып солдан оңға,

жоғарыдан төмен ретпен жазылады.

2.1.5. Stage-3 түрлендiруi
Stage-3 түрлендiруi құрылымы жағынан жоғарыда көрсетiлген Stage-1 түрлендiруiне

өте ұқсас. Ол түрлендiрудегiдей, Stage-3 түрлендiруiндегi матрицасы мәндерi бiрiншiсi
– сызықты, екiншiсi – сызықты емес криптографиялық түйiнге жататын екi қадамнан
тұратын операциялар арқылы есептелiнедi, нәтижесiнде жаңа осындай өлшемдегi матрица
алынады. Жұмыс iстеу тәртiбiндегi өзгешелiк – жаңа матрица элементтерiн есептеудегi
бағытта, яғни матрица элементтерiн есептеу төменнен жоғарыға дейiн, оңнан сол бағытта
жүргiзiледi. Осы жердегi S-блок ауыстырулары ретiнде Кесте-1-де көрсетiлген "Алтын S-
блоктар" қолданылады. S-блоктар жұмыс ретi SBOX процедурасымен жүзеге асырылады.
Л.Н. Гумилев атындағы ЕҰУ Хабаршысы. Математика. Компьютерлiк ғылымдар. Механика, 2022, Том 138, №1
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Әр элементтi есептеу барысында қадам-1 мен қадам-2 тiзбектелiп жүргiзiледi. Есептеу
матрицаның a33 элементiнен бастап, a00 элементiнен дейiн өтедi. Қадам-1 мен қадам-
2-ден тұратын есептеудi алгебралық түрде мына формулалармен жүргiземiз:

cij = ⊕
3∑

k=0

aik ⊕ (⊕
3∑

k=0,k 6=i
akj);

aij = SBOX(cij);

 i, j = 3, 2, 1, 0. (3)

Аралық мән cij есептеу кезiнде сәйкесiнше матрицаның i -шi жолындағы төрт элемент
пен j -шi бағандағы үш элементтердiң ( i -жол мен j -баған қиылысындағы элементтен
басқа) модуль екi бойынша биттiк қосындысы бойынша жүредi. Сурет-4-де мысал ретiнде

Сурет 4 – c33 - элементiн есептеуде қатысатын элементтер

c33 аралық мәнiн есептеуге қатысатын матрица элементтерi графиктiк түрде көрсетiлген.
Stage-3 түрлендiруi нәтижесiнде аралық шифрланған 16 байтты блок аламыз.

2.1.6. CFKey раундтық кiлттердi жасау алгоритмi
Бұл бөлiмде 16 байт ұзындықтағы K(k0, k1, k2, . . . k15) құпия кiлттен осы ұзындықтағы

раундтық кiлттердi жасау алгоритмi қарастырылады. Бiз K құпия кiлтiн K0 раундтық
кiлт деп ұйғарайық. Раундтық кiлттердiң жалпы саны осы шифрлау алгоритмiндегi R1

раунд санына сәйкес келедi. Алдымен, K0(k0, k1, k2, . . . k15) раундық кiлттi 4х4 өлшемдегi
A квадрат матрицасы түрiнде төмендегiдей ретпен жазып алайық:

A =


k0 k1 k2 k3
k4 k5 k6 k7
k8 k9 k10 k11
k12 k13 k14 k15

 =


a00 a01 a02 a03
a10 a11 a12 a13
a20 a21 a22 a23
a30 a31 a32 a33

 .

CFKey раундтық кiлттердi жасау алгоритмi StageKey-1, StageKey-2 және StageKey-3
түрлендiрулерiнен тұрады. Ұсынылған кiлт жасау алгоритмi жұмысы графикалық түрде
Сурет-5-те көрсетiлген. Жұмыс iстеу тәртiбi бойынша аталған CFKey алгоритмi CF
шифрлау алгоритмiмен өте ұқсас: Stage-1 түрлендiруi StageKey-1 түрендiруiмен, Stage-2
түрлендiруi StageKey-2 және Stage-3 түрлендiруi – StageKey-3. Бiр ғана айырмашылық
– StageKey-2-де. Аталған түрлендiру Stage-2-дағыдай екi операциядан емес, тек бiр
ғана операциядан тұрады: солға қарай 1 бит циклдық жылжыту операциясы. CFKey
алгоритмi Сурет-5-те көрсетiлгендегiдей келесi Ki раундтық кiлттi алу үшiн R2 = 8 рет
қайталанады, одан соң алынған нәтиже Ki−1 раундтық кiлтiмен модуль 2 бойынша биттiк
қосылады, мұнда i = 1, . . . , R1 дейiн.

2.2. CF шифрлау алгоритмiнiң бағдарламалық жүзеге асырылуы
Жасалған алгоритмнiң бағдарламалық iске асыру жағынан жұмыстар жүргiзiлдi, ол

Delphi.7 бағдарламалық тiлiнде құрылып, алынған нәтижелер шифрлау алгоритмдердiң
негiзгi сипаттамалары жағынан жан-жақты тәжiрибелiк тұрғыда сараланды. Құрылған
бағдарлама төмендегiдей функциялардың жұмыс iстеуiн қамтиды:

– симметриялы раундтық кiлттердi жасау;
– файлдарды шифрлау;
– файлдарды керi шифрлау.
Бағдарламаның көмегiмен алгоритмнiң жұмыс iстеу өнiмдiлiгi қарастырылды.

Шифрлау процесi уақыты 1 Gb ақпаратты шифрлау үшiн алдын-ала берiлген 16
Bulletin of L.N. Gumilyov ENU. Mathematics. Computer science. Mechanics series, 2022, Vol. 138, №1

11



CF блокты шифрлау алгоритмi және оны биттiк шашырау эффектiне зерттеу

Сурет 5 – Раундтық кiлттердi жасау алгоритмi сұлбасы

байттық ақпарат блогiн 67 108 864 рет қайталап есептеу барысында алынды. Осы тәсiл
нәтижесiнде раунд саны R1 = 4 болғанда, Intel(R) Core(TM) i7-8700 CPU @ 3.20GHz 3.19
GHz процессорi негiзiнде 1 Gb ақпаратты 1 минут 23 секундта жабады. Керi шифрлау
процесiне де осы көрсеткiшке шамалас уақыт жұмсалды.

2.3. Әзiрлеген алгоритмдi қауiпсiздiкке талдау
2.3.1. CF шифрлау алгоритмiнiң биттiк шашырауын (лавиндiк эффект)

зерттеу
Шифрлау алгоритмiн жобалау кезiнде жасалатын шифр биттiк шашырау әсерi

(лавиндiк эффект) критерийiн қанағатандыруы керек. Биттiк шашырау әсерi – шифрлау
үшiн маңызды криптографиялық қасиет. Бұл қасиет кiрiс мәтiндегi немесе кiлттегi
биттердiң аз мөлшердегi өзгерiсi шифрмәтiннiң шығыс биттерiнiң қажеттi мөлшерде
өзгеруiне әкелетiнiн бiлдiредi. Биттiк шашырау әсерiн зерттеу, әдетте, блоктық шифрларға
қолданылады. Егер алгоритм қажеттi дәрежеде биттiк шашырау әсерiмен қамтамасыз
етiлмесе, онда криптоталдаушы шығыс биттер негiзiнде кiрiс биттер туралы ақпарат
алуға мүмкiндiк алады [11, 12].

Биттiк шашырау әсерi критерийi үшiн биттiк шашырау әсерi параметрiнiң мәнi мына
формуламен анықталады: εα = |2ki − 1|, мұнда, i – кiрiс мәндегi өзгертiлген биттiң
нөмiрi, ki – бастапқы (өзгермейтiн) кiрiс мәнiн шығыс мәнiмен салыстырғанда кiрiс
мәнiндегi i -шi бит өзгерген кезде шығыс мәнiндегi биттердiң жартысына жуығының
өзгеру ықтималдығы.

CF алгоритмiнiң биттiк шашырауын зерттеу нәтижелерiн бағдарлама көмегiмен алдық.
Егер бiр-бiрiнен тек 1 бит ғана өзгеше екi ашық мәтiндi қарастырсақ, онда осы екi
ашық мәтiн шифрмәтiндерi тiптi 1-шi раундтан кейiнен-ақ бiр-бiрiнен өзгеше болатынын
байқаймыз. Бұл өзгерiстi әрбiр 1-ден 128-ге дейiнгi жеке-жеке өзгерген биттер үшiн
төмендегi Кесте-2-ден немесе Сурет-6-дан көруге болады.

Өздерiңiз байқағандай, 1-шi раундтан кейiн биттiк шашырау қанағаттанарлық
дәрежеде, ал ендi шифрлау алгоритмiнiң толық 4-шi раундынан кейiн де осындай
көрсеткiш көрсетуi осыдан-ақ белгiлi.

2.3.2. Қарастырылған S-блоктардың қатаң лавиндiк эффектi қасиетiне зерттеу
Ендi бiз қарастырған төрт S-блоктарға қатысты қатаң лавиндiк эффектiнi зерттейiк.

Қатаң лавиндiк критерийi (SAC) S-блоктарды бағалауда негiзгi критерийлердiң бiрi болып
табылады. Ол дифференциалды криптоталдауға төзiмдiлiктi сипаттайтын S-блоктарды
синтездеу процесiнде кеңiнен қолданылады [17]. Бәрiмiзге мәлiм, бульдiк функцияларды
S-блоктар құрылымының бөлiгi ретiнде қарастыруға болады. SAC-тi қанағаттандыратын
Л.Н. Гумилев атындағы ЕҰУ Хабаршысы. Математика. Компьютерлiк ғылымдар. Механика, 2022, Том 138, №1
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Кесте 2 – Биттiк шашырау критерийi

i ki i ki i ki i ki i ki i ki i ki i ki
1 0,49 17 0,49 33 0,44 49 0,55 65 0,5 81 0,47 97 0,51 113 0,46
2 0,48 18 0,5 34 0,47 50 0,51 66 0,46 82 0,5 98 0,45 114 0,53
3 0,54 19 0,45 35 0,57 51 0,5 67 0,53 83 0,46 99 0,52 115 0,43
4 0,48 20 0,5 36 0,54 52 0,54 68 0,49 84 0,53 100 0,57 116 0,55
5 0,46 21 0,53 37 0,48 53 0,53 69 0,47 85 0,47 101 0,5 117 0,39
6 0,47 22 0,42 38 0,57 54 0,49 70 0,53 86 0,5 102 0,46 118 0,54
7 0,49 23 0,42 39 0,5 55 0,46 71 0,45 87 0,48 103 0,57 119 0,53
8 0,45 24 0,46 40 0,5 56 0,55 72 0,53 88 0,53 104 0,47 120 0,50
9 0,49 25 0,53 41 0,57 57 0,5 73 0,42 89 0,45 105 0,52 121 0,48
10 0,53 26 0,46 42 0,46 58 0,51 74 0,46 90 0,46 106 0,46 122 0,50
11 0,56 27 0,46 43 0,5 59 0,47 75 0,46 91 0,52 107 0,52 123 0,52
12 0,51 28 0,48 44 0,46 60 0,42 76 0,46 92 0,46 108 0,47 124 0,46
13 0,51 29 0,50 45 0,5 61 0,55 77 0,55 93 0,53 109 0,45 125 0,5
14 0,53 30 0,5 46 0,53 62 0,54 78 0,53 94 0,46 110 0,51 126 0,45
15 0,53 31 0,47 47 0,53 63 0,45 79 0,46 95 0,53 111 0,42 127 0,44
16 0,5 32 0,45 48 0,38 64 0,55 80 0,56 96 0,55 112 0,46 128 0,5

Сурет 6 – Биттiк шашырау критерийiнiң бит орындарына сәйкес өзгеру ықтималдығы

бульдiк функцияларға негiзделген S-блоктардың құрылымы жайлы ең алғаш Адамс пен
C. Таварес, Квангжо Ким еңбектерiнде зерттелдi. Бульдiк функцияның қатаң лавиндiк
критерийiн зерттеу келесi белгiлеулер, ұғымдар мен анықтамаларға негiзделген [18].

Бiзде Fn2 – n өлшемдi екiлiк векторлық кеңiстiк болсын және мұндағы F2 − {0, 1}
элементтерiнен тұратын Галуа өрiсi болсын. n және m - натурал сандар болсын, онда
векторлы бульдiк функция F -тi мына түрде анықтаймыз: F : Fn2 7→ Fm2 .

1-анықтама. F (x)= (f1, f2, . . . , fm) функциясындағы f1, f2, . . . , fm – бульдiк
функциялары F бульдiк функцияның координаталары деп аталады. m = 1 кезiнде
векторлы бульдiк функция шығысында тек бiр бит ғана болатын кәдiмгi бульдiк
функцияға эквиваленттi.

2-анықтама. f(x) :Fn2 7→ F2 – n айнымалысы бар бульдiк функция болсын,
мұндағы x = (x0, x1, . . . , xn−1). Онда f(x) функциясының хемминг салмағы былай
анықталады:

hw(f) =

2n−1∑
x=0

f(x). (4)
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3-анықтама. f(x) :Fn2 7→ F2 бульдi функциясы болсын. Онда f(x) функциясының
u ∈ Fn2 екiлiк векторы арқылы алынған өсiмшесi былай анықталады:

Duf(x) = f(x)⊕ f(x+ u). (5)

4-анықтама. Қандай да бiр бульдiк функция f(x) қатаң лавиндiк критерийдi
қанағаттандырады деп айтамыз, егер u ∈ Fn2 үшiн төмендегiдей теңдеулер жүйесi
орындалса: {

hw(u) = 1;∑2n−1
x=0 (f(x)⊕ f(x+ u)) = 2n−1.

(6)

немесе ықтималдықтар түрiнде былай жазуға болады:{
hw(u) = 1;

p {f(x) = f(x+ u)} = 0.5.
(7)

Ендi, негiзгi жұмыс — S-блоктарға қатаң лавиндiк критерийдi тексеруге көшейiк.
Түсiнiктi болу үшiн төрт "алтын" S-блоктың бiрiншiсiне (S1 -блок) жүргiзiлген талдауды
толықтай қадамдап жүргiзейiк. S1 -блокты декомпозиция арқылы бульдiк функция
компоненттерiмен жазып алайық:

Кесте 3 – S1 -дiң компоненттiк жазбасы

S1 = 0 F B 8 C 9 6 3 D 1 2 4 A 7 5 E
1-жол 0 1 1 0 0 1 0 1 1 1 0 0 0 1 1 0
2-жол 0 1 1 0 0 0 1 1 0 0 1 0 1 1 0 1
3-жол 0 1 0 0 1 0 1 0 1 0 0 1 0 1 1 1
4-жол 0 1 1 1 1 1 0 0 1 0 0 0 1 0 0 1

Бүдан әрi, Кесте-3-тен бiз S-box бiрiншi жолдың компоненттiк мәндерi негiзiнде төрт
айнымалысы бар (n = 4) бульдiк функциясын қатаң лавиндiк критерийiне сәйкестiгiн
зерттеуге көшемiз:

f1(x1, x2, x3, x4) = {0, 1, 1, 0, 0, 1, 0, 1, 1, 1, 0, 0, 0, 1, 1, 0}. (8)

Бұдан әрi 3-шi және 4-анықтамаға сүйене отырып, келесi кестенi құрайық. Бұл Кесте-
4-те f1(x) бульдiк функцияның төрт айнымалысының барлық мүмкiн мәндерiндегi (8)-
өрнекке сәйкес нәтижелерi, f1(x) бульдiк функцияның hw(u) = 1 өсiмшесiмен қосылған
аргументiндегi мәнi және Duf1(x) (Кестеде Du деп белгiленген) өсiмшесiнiң нәтижелерi
көрсетiлген.

Ендi, Кесте-3-тi пайдаланып, осындай есептеулердi бiз S1 -блоктың 2-шi, 3-шi және 4-шi
жолдарының компоненттiк мәндерi:

f2(x1, x2, x3, x4) = {0, 1, 1, 0, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1},
f3(x1, x2, x3, x4) = {0, 1, 0, 0, 1, 0, 1, 0, 1, 0, 0, 1, 0, 1, 1, 1},
f4(x1, x2, x3, x4) = {0, 1, 1, 1, 1, 1, 0, 0, 1, 0, 0, 0, 1, 0, 0, 1}

үшiн жүргiземiз. Соңында, S1 -блоктың барлық жолдарының компоненттерi арқылы
алынған нәтижелер төмендегiдей матрица түрiнде өрнектейiк:

SACS1 =


ΣD0001f1(x) ΣD0010f1(x) ΣD0100f1(x) ΣD1000f1(x)
ΣD0001f2(x) ΣD0010f2(x) ΣD0100f2(x) ΣD1000f2(x)
ΣD0001f3(x) ΣD0010f3(x) ΣD0100f3(x) ΣD1000f3(x)
ΣD0001f4(x) ΣD0010f4(x) ΣD0100f4(x) ΣD1000f4(x)

 =


12 12 8 8
8 12 12 8
12 8 12 12
8 12 8 12

 .

(9)
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Кесте 4 – берiлген f(x) бульдiк функциясының өсiмшелердiң мәндерiн анықтау

f1(x) f1(x⊕ 0001) D0001 f1(x⊕ 0010) D0010 f1(x⊕ 0100) D0100 f1(x⊕ 1000) D1000

f(0000) = 0 f(0001) = 1 1 f(0010) = 1 1 f(0100) = 0 0 f(1000) = 1 1
f(0001) = 1 f(0000) = 0 1 f(0011) = 0 1 f(0101) = 1 0 f(1001) = 1 0
f(0010) = 1 f(0011) = 0 1 f(0000) = 0 1 f(0110) = 0 1 f(1010) = 0 1
f(0011) = 0 f(0010) = 1 1 f(0001) = 1 1 f(0111) = 1 1 f(1011) = 0 0
f(0100) = 0 f(0101) = 1 1 f(0110) = 0 0 f(0000) = 0 0 f(1100) = 0 0
f(0101) = 1 f(0100) = 0 1 f(0111) = 1 0 f(0001) = 1 0 f(1101) = 1 0
f(0110) = 0 f(0111) = 1 1 f(0100) = 0 0 f(0010) = 1 1 f(1110) = 1 1
f(0111) = 1 f(0110) = 0 1 f(0101) = 1 0 f(0011) = 0 1 f(1111) = 0 1
f(1000) = 1 f(1001) = 1 0 f(1010) = 0 1 f(1100) = 0 1 f(0000) = 0 1
f(1001) = 1 f(1000) = 1 0 f(1011) = 0 1 f(1101) = 1 0 f(0001) = 1 0
f(1010) = 0 f(1011) = 0 0 f(1000) = 1 1 f(1110) = 1 1 f(0010) = 1 1
f(1011) = 0 f(1010) = 0 0 f(1001) = 1 1 f(1111) = 0 0 f(0011) = 0 0
f(1100) = 0 f(1101) = 1 1 f(1110) = 1 1 f(1000) = 1 1 f(0100) = 0 0
f(1101) = 1 f(1100) = 0 1 f(1111) = 0 1 f(1001) = 1 0 f(0101) = 1 0
f(1110) = 1 f(1111) = 0 1 f(1100) = 0 1 f(1010) = 0 1 f(0110) = 0 1
f(1111) = 0 f(1110) = 1 1 f(1101) = 1 1 f(1011) = 0 0 f(0111) = 1 1

Σ=12 Σ=12 Σ=8 Σ = 8

Дәл осындай есептеу жолымен бiз қолданған S2 -блок, S3 -блок және S4 -блок үшiн
төмендегiдей нәтижелер аламыз:

SACS2 =


8 12 12 8
12 8 12 8
12 8 12 8
12 12 8 12

 , SACS3 =


12 8 12 8
8 12 12 8
8 12 12 8
12 8 8 12

 , SACS4 =


12 12 8 8
12 8 8 12
8 12 12 12
8 12 8 12

 .

(10)
(6)-формулаға сүйенсек, алынған мәндер оң нәтиже беру үшiн олар N/2 = 8 саны

маңында болуы тиiс, мұндағы N = 24 . (9) бен (10)-нан байқайтынымыз, таңдап
алынған S-блок алмастырулар қатаң лавиндiк эффектiнi (SAC) орта есеппен 70-75%
қанағаттандырады, яғни оларды шифрлау алгоритмiнiң тиiмдi примитивi ретiнде
қолдануға болады. Дегенмен, тәжiрибеде SAC-тi 100% қанағаттандыратын кейбiр
S-блоктар дифференциалдық талдауға төзiмсiздiк танытып жатады: мысалы дереккөз
[17]-де қарастырылған S-блок – S = {4, 7, 2, 14, 1, 13, 8, 11, 15, 12, 6, 10, 5, 9, 3, 0}. Сол себептi,
алдағы уақытта қарастырып отырған S-блоктарға дифференциалды және сызықты талдау,
олардың векторлық бульдiк функциялар арқылы жазбасындағы сызықсыздық дәрежесiн,
қасиеттерiн және коррелациялық, алгебралық, статистикалық талдаулар негiзiндегi
шабуылдарға төзiмдiлiгiн анықтау бағытында зерттеулер жүргiзу қажеттiлiгi туындады.

2.3.3. CF шифрлау алгоритмiнiң қатаң лавиндiк эффектiн зерттеу
Шифрлау алгоритмiнiң қатаң лавиндiк критерийi

εs = |2 ∗ ksi,j − 1| (11)

арқылы бағаланады, мұндағы i – шифрлаудың кiрiс мәндегi өзгертiлген биттiң нөмiрi, j
– шифрлаудың шығыс мәнiндегi талданатын биттiң нөмiрi, ksi,j – j –шi шығыс биттiң
өзгертiлген i -шi кiрiс битке қатысты өзгеруiнiң ықтималдығы. Яғни, бұл критерий
лавиндiк критерийге қарағанда талапты жоғары қояды: өзгертiлген әрбiр кiрiс битiне
байланысты әрбiр шығыс битiнiң өзгеру қасиетiн қарастырады. Теорияда бұл өзгерiстiң
ықтималдығы 0,5-ке жуықтау болуы қажет.

Тәжiрибеде талдауымызды мына бағытта жүргiземiз. Алдымен P k0 ашық мәтiндi
толық 4 раундпен шифрлаймыз, нәтиженi Ck0 деп белгiлейiк, мұндағы k – ашық мәтiндер
нөмiрi. Талдау үшiн ашық мәтiннiң әрбiр кiрiс i –битiн инверсиялап, оны P ki ретiнде
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CF блокты шифрлау алгоритмi және оны биттiк шашырау эффектiне зерттеу

қарастырып, шифрлау арқылы соған сәйкес Cki шифрмәтiнiн алып отырамыз, мұнда i =
1, . . . , 128. Әрбiр P ki үшiн Cki шифрмәтiндегi j –шi биттi бастапқы Ck0 шифрмәтiндегi j –
шi битiмен салыстыратын боламыз, мұндағы j = 1, . . . , 128. Бiзге салыстыру нәтижелерiне
талдау жүргiзу үшiн төмендегiдей 128x128 өлшемдегi Qk матрицасы қажет болады:

Qk =


qk1,1 qk1,2 ... qk1,128
qk2,1 qk2,2 ... qk2,128
... ... ... ...

qk128,1 qk128,2 ... qk128,128

 . (12)

Мұнда, qki,j – P k0 ашық мәтiннiң i –битiн инверсиялап, шифрлау жүргiзгенде алынған
Cki шифрмәтiннiң j –шi битiнiң Ck0 шифрмәтiндегi j –шi битiмен салыстыратын өзгеруi,
яғни

qki,j =

{
1, салыстыруда өзгерiс болса;

0, салыстыруда өзгерiс болмаса.
(13)

Қатаң лавиндiк критерийдiң орындалуын эмипирикалық түрде тексеру үшiн бiз әртүрлi
екi жүз P k0 ашық мәтiн алдық, k = 1, 2, . . . , 200. Әр k үшiн жоғарғы процестi жүргiзiп,
сәйкесiнше екi жүз Qk алатын боламыз. Алынған екi жүз Qk матрицасының k бойынша
сәйкес элементтерiнiң қосындысын шығарып, оны төмендегiдей белгiлейiк:

R =


∑200

k=1 q
k
1,1

∑200
k=1 q

k
1,2 ...

∑200
k=1 q

k
1,128∑200

k=1 q
k
1,1

∑200
k=1 q

k
1,2 ...

∑200
k=1 q

k
1,128

... ... ... ...∑200
k=1 q

k
128,1

∑200
k=1 q

k
128,2 ...

∑200
k=1 q

k
128,128

 . (14)

Бұдан әрi, psi,j ықтималдығын алу үшiн R матрицасының әр элементiн ашық мәтiндер
санына - 200-ге бөлемiз, сонда:

Prs =


ps1,1 ps1,2 ... ps1,128
ps2,1 ps2,2 ... ps2,128
... ... ... ...

ps128,1 ps128,2 ... ps128,128

 . (15)

Алынған psi,j негiзiнде (11) формула арқылы CF шифрлау алгоритмiнiң қатаң
лавиндiк критерийiн қанағаттандыруын бағалайтын боламыз, мұндағы i, j = 1, . . . , 128.
Бұл есептеулердi жүргiзу үшiн "Ақпараттық қауiпсiздiк" зертханасында арнайы
компьютерлiк бағдарлама әзiрлендi. Бағдарлама көмегiмен таңдап алынған 200 ашық
мәтiнге қатаң лавиндiк критерийiн анықтау мақсатында төмендегiдей ықтималдықтар
матрицасын алдық:

Prs =



0, 56 0, 50 0, 51 0, 54 0, 53 0, 46 ... 0, 53
0, 52 0, 50 0, 50 0, 49 0, 49 0, 47 ... 0, 47
0, 49 0, 41 0, 42 0, 47 0, 53 0, 51 ... 0, 57
0, 47 0,45 0, 44 0, 52 0, 50 0, 55 ... 0, 51
0, 49 0, 51 0, 49 0, 47 0, 51 0, 45 ... 0, 53
0, 55 0, 59 0, 47 0, 48 0, 51 0, 49 ... 0, 53
... ... ... ... ... ... ... ...

0, 45 0, 56 0, 54 0, 47 0, 51 0, 61 ... 0, 51


. (16)

Мысалы, 200 ашық мәтiннiң әрбiр 4–шi битiн инвертациялап шифрлағанда, 200
шифрмәтiннiң әрқайсының 2–шi битiнiң бастапқы инвертацияланбаған нұсқасынан өзгеру
ықтималдығы тәжiрибе жүзiнде 0,45–ке тең болды.

(11) формула көмегiмен төмендегi 5–кестеде көрсетiлген εs қатаң лавиндiк
параметрдiң статистикалык көрсеткiштерiн алдық.

CF шифрлау алгоритмiнiң қатаң лавиндiк критерийiн талдауы бойынша қорыта
келгенде, 5-кестедегi мәндер теориялық тұрғыдан алғанда оң нәтижелер көрсетедi. Осы
нәтижелер көрсеткендей, шифрлаудың кiрiсiндегi әрбiр i –шi биттiң өзгерiсi шифрмәтiннiң
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Кесте 5 – εs қатаң лавиндiк параметрдiң статистикалык көрсеткiштерi

Prs ықтималдығы εs–нiң мәндерi
Максимальды мән 0,6562 0,3125
Минималдi мән 0,3437 0

Арифметикалық орта мән 0,5004 0,0710
Дисперсия 0,0018 0,0027

Мода 0,5078 0,0156
Медиана 0,5000 0,0625

j –шi битiнiң өзгерiсiн 0,5 ықтималдықтен туындатады. Осы себептi аталған алгоритм
қатаң лавиндiк критерийiн толық қанағаттандырады.

2.3.4. Шифрлау алгоритмiнiң тиiмдi раундтар санын анықтау
Қарастырылған шифрлау алгоритмiне жүргiзiлген лавиндiк және қатаң лавиндiк

критерийлердiң сараптамаларын бағалау нәтижесiнде бойынша раундтар санының төменгi
мәнi 4 ретiнде қарастыру жеткiлiктi. Раунд санының ең тиiмдi мәнiн таңдап алу
мақсатында төмендегiдей фактiлердi ескерген жөн.

Алгоритм жұмыс iстеу сұлбасында көрсетiлгендей, бiр раунд iшiнде S-блок алмастыруы
екi рет жүргiзiледi, яғни Stage-1 және Stage-3 түрлендiруiнде. Айта кететiн жайт, осы
екi түрлендiрулерде сызықты (xor) және сызықты емес операциялар әр байтты есептеу
барысында кезектесiп орындалып отырады. Бұл өз кезегiнде диффузиялық қасиеттiң
жоғарғы деңгейге жетуiне әкеледi. Оның дәлелi ретiнде 1-раундтан кейiнгi биттiк шашырау
нәтижесiнен көруге болады.

Төменгi Кесте-6–да εα лавиндiк параметрiнiң 1, 2, 4, 8, 12–раундтардан кейiнгi
статистикалық көрсеткiштерi көрсетiлген. Осы кестеден байқайтынымыз, 1–шi және
2–раундтарда статистикалық көрсеткiштер қалған раундтар көрсеткiштерiне қарағанда
нашарлау, ал 4–раундтан бастап әрi қарай раунд ұлғайған сайын да мәндер бiр-бiрлерiмен
шамалас болып отыр.

Алынған лавиндiк эффект нәтижелерiнiң қорытындысы бойынша раундтар саны әзiрше
4–ке тең болуы жеткiлiктi болды. Алайда, дифференциалды, сызықты, алгебралық және
де басқа заманауи криптоталдау әдiстерiне төтеп беру үшiн, сондай-ақ кiлттердiң әрбiр
битi шифрмәтiннiң әрбiр битiне әсер ету мәселесi, шығатын биттердiң бiр-бiрiне тәуелсiздiк
мәселесi сияқты тағы да басқа маңызды мәселелер раунд санының артуына алып келуi
мүмкiн, осы бағытта алдағы уақытта зерттеулер жүргiзу талап етiледi.

Кесте 6 – εα лавиндiк параметрдiң статистикалык көрсеткiштерi

εα статистикалык көрсеткiштерi 1–раунд 2–раунд 4–раунд 8–раунд 12–раунд
Максимальды мән 0,2814 0,3437 0,2400 0,2342 0,2343
Минималдi мән 0 0 0 0 0

Арифметикалық орта мән 0,0743 0,0711 0,0668 0,0702 0,0713
Дисперсия 0,0026 0,0037 0,0022 0,0029 0,0029

Мода 0,0625 0 0,0460 0 0,0468
Медиана 0,0625 0,047 0,0500 0,0425 0,0625

2.3.5. CFKey раундтық кiлттердi жасау алгоритмiн талдау
Қарастырылған CFKey алгоритмiнде бастапқы құпия кiлт арқылы бiзге қажеттi

жасалынатын төрт раундтық кiлттердiң қауiпсiздiк дәрежесiн анықтайық. Осы
мақсатта бастапқы кiлттiң әрбiр битiнiң өзгерiсi CF шифрлау алгоритмi арқылы
алынған шифрмәтiндi қаншалықты деңгейде өзгерiске ұшырататыны бағытында зерттеу
жұмысы жүргiзiлдi. Басқа сөзбен айтқанда, шифрмәтiннiң бастапқы кiлтке қатысты
"лавиндiк эффектi" тексерiлдi. Ол үшiн 128 биттiк ұзындықтағы бастапқы кiлт ретiнде
Bulletin of L.N. Gumilyov ENU. Mathematics. Computer science. Mechanics series, 2022, Vol. 138, №1

17



CF блокты шифрлау алгоритмi және оны биттiк шашырау эффектiне зерттеу

0хCC156C4CE0024D5113D680D7CCE6D8B2 кездейсоқ таңдап алдық. Осы кiлттiң әрбiр
битiн кезектеп инферсиялап, қосымша 128 бастапқы кiлт алдық. Әрi қарай, 129 кiлт
арқылы кездейсоқ таңдалған "Alga_Kazakhstan!" ашық мәтiнiн шифрлап, сәйкес 129
шифрмәтiн алдық. Осылайша, нәтижелердi талдап, CFKey алгоритмi арқылы жасалған
раундтық кiлттердiң "лавиндiк критерийдi" қанағаттандыратынына көз жеткiзейiк.Сурет-
7-ден әрбiр 1-ден 128-ге дейiнгi жеке-жеке өзгерген биттер үшiн шифрмәтiннiң жалпы
мәндерiнiң өзгеру ықтималдығын көруге болады. Кесте-7-де арнайы бағдарлама

Кесте 7 – Кiлттiң εα лавиндiк параметрге әсерi

i εα i εα i εα i εα i εα i εα i εα i εα
1 0,05 17 0,16 33 0,03 49 0,14 65 0,11 81 0,05 97 0,02 113 0,14
2 0,13 18 0,03 34 0,05 50 0,03 66 0,03 82 0,17 98 0,09 114 0,08
3 0,02 19 0,11 35 0,09 51 0,08 67 0,02 83 0,16 99 0,03 115 0,06
4 0,02 20 0,13 36 0,02 52 0,00 68 0,09 84 0,06 100 0,05 116 0,13
5 0,03 21 0,06 37 0,08 53 0,03 69 0,03 85 0,22 101 0,03 117 0,11
6 0,08 22 0,09 38 0,11 54 0,05 70 0,13 86 0,02 102 0,00 118 0,11
7 0,05 23 0,03 39 0,05 55 0,14 71 0,02 87 0,03 103 0,02 119 0,03
8 0,09 24 0,03 40 0,19 56 0,00 72 0,03 88 0,05 104 0,14 120 0,06
9 0,08 25 0,02 41 0,09 57 0,03 73 0,09 89 0,03 105 0,06 121 0,06
10 0,09 26 0,13 42 0,08 58 0,11 74 0,03 90 0,05 106 0,03 122 0,02
11 0,05 27 0,08 43 0,02 59 0,02 75 0,03 91 0,11 107 0,02 123 0,00
12 0,02 28 0,16 44 0,05 60 0,00 76 0,19 92 0,00 108 0,05 124 0,03
13 0,03 29 0,13 45 0,02 61 0,11 77 0,06 93 0,09 109 0,11 125 0,22
14 0,11 30 0,05 46 0,06 62 0,05 78 0,05 94 0,09 110 0,17 126 0,02
15 0,02 31 0,13 47 0,02 63 0,02 79 0,05 95 0,11 111 0,09 127 0,02
16 0,20 32 0,02 48 0,13 64 0,11 80 0,11 96 0,23 112 0,16 128 0,11

арқылы алынған 128 шифрмәтiннiң εα лавиндiк әсерi параметрiнiң әрбiр өзгерген
бит орындарындағы мәндерi, ал кесте-8-де осы мәндердiң статистикалық көрсеткiштерi
көрсетiлген.

Кесте 8 – εα лавиндiк параметрдiң статистикалык көрсеткiштерi

Минималдi мән Максимальды мән Арифметикалық орта мән Дисперсия
0 0,23 0,07 0,002

Сурет 7 – Биттiк шашырау критерийiнiң бит орындарына сәйкес өзгеру ықтималдығы

Кесте-7 мен Кесте-8 және Сурет-7-ден мынандай қортынды шығаруға болады:
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кездейсоқ алынған бастапқы кұпия кiлттен алынатын раундтық кiлттердiң негiзiнде
алынған шифрмәтiн осы бастапқы кiлттiң әрбiр битiнiң өзгерiсiне 0,5 ықтималдықтен
тәуелдi. Яғни, бастапқы кiлттiң өте аз өзгерiсi шифрмәтiннiң биттерiн 50 пайыздық
өзгерiске ұшыратады. Бұл қасиет CFKey алгоритмi раундтық кiлттерге қойылатын
талаптарға сай екендiгiн көрсетедi. CF алгоритмiндегi мынандай ерекшелiк бар:
оның құрамындағы SBOX процедурасы арқылы бiрдей мәндерден тұратын ашық мәтiн
мәндердiң орналасу орнына байланысты белгiлi тәртiппен S-блоктан өткенде, әртүрлi
шығыс мәтiндер беретiн болады. Мысалы, 16 байттан тұратын құпия кiлт былай алынсын:
(32, 32, 32, 32, . . . , 32)16, сонда келесiдегiдей бiр-бiрiнен өзгеше шығыс мәндер аламыз:

A =


32 32 32 32
32 32 32 32
32 32 32 32
32 32 32 32

 SBOX→


B8 E8 F8 38
B1 E1 F1 31
B5 E5 F5 35
B4 E4 F4 34

 . (17)

Бұның сыртында StageKey-1 және StageKey-3 түрлендiрулерiнде матрицаның әр
элементiн есептегенде, xor операциясы мен S-блоктан өткiзу операциясы кезектесiп
орындалатынын есепке алатын болсақ, "осал кiлттер" классы тарыла түседi.

3. Қорытынды

Бұл мақалада блоктық шифлау алгоритмдерiнiң негiзгi талаптары мен ұсыныстарын
қанағаттандыратын жаңа CF симметриялық блокты шифрлау алгоритмi құрылымы,
оның кiлт жасау алгоритмi, бағдарламалық жүзеге асырылуы және "лавиндiк эффект"
қасиетi мен "қатаң лавиндiк эффект" қасиетi көрсетiлген. Алгоритмнiң құрамындағы
сызықты және сызықты емес түрлендiру әдiстерiне жеке-жеке тоқталып, алгоритмнiң
жұмыс құрылымы түсiндiрiлдi. Сонымен бiрге, жұмыс iстеу өнiмдiлiгi талданып,
оның жылдамдығы жағынан жақсы көрсеткiш көрсеткенi анықталған, яғни бағдарлама
көмегiмен әр түрлi өлшемдегi, кеңейтуi әртүрлi файлдарды алып шифрлап, шифрлау
жылдамдығы жылдам жасайтындығы анықталды. Алгоритмның биттiк шашырату
критерийi 1-шi раундтан кейiн-ақ қажеттi деңгейде екенi көрсетiлдi. CF шифрлау
алгоритмiнiң қатаң лавиндiк критерийiн талдауы қорытындысы бойынша да оң
нәтижелер алынды. Жұмыс барысында қолданылатын төрт S-блоктардың қатаң лавиндiк
критерийiн қанағаттандыруы тексерiлдi. Алайда, қажеттi мөлшердегi раунд саны әзiрше
– 4, ол алдағы уақытта криптоберiктiлiктi талдау барысында жұмыс өнiмдiлiгiн ескере
отырып, әлi де нақтыланатын болады. Қазiргi уақытта алгоритмнiң криптоберiктiлiгiн
статистикалық және алгербралық тәсiлдермен талдау жұмыстары жүргiзуде.

4. Алғыс

Жұмыс OR11465439 "Электрондық цифрлы қолтаңба үшiн еркiн ұзындықтағы хэштеу
алгоритмiн құру мен зерттеу және олардың берiктiлiгiн бағалау" бағдарламалық-
нысаналық қаржыландыру ғылыми жобасы аясында жүргiзiлдi.
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Блочный алгоритм шифрования CF и исследование его критерий лавинного эффекта

Аннотация: В статье описываются значимость, особенность и область применения симметричных блочных
шифров, используемых для обеспечения конфиденциальности данных в процессе развития современных
вычислительных технологий. Кратко изложена структура алгоритма шифрования "CF" и механизм
генерации раундовых ключей на основе основного ключа симметричного блока, разработанного в Лаборатории
информационной безопасности Института информационных и вычислительных технологий. Разработана
программная реализация созданного алгоритма шифрования, на основе которого проверены производительность
работы и битовое рассеивание (свойство "лавинного эффекта" и свойство "строгого лавинного эффекта") между
открытым текстом и соответствующим ему шифртекстом. С целью оптимизации аппаратной реализации алгоритма
применено преобразование S-блока замены, рассматриваемое как нелинейный узел, размером 4х4 бит.

Ключевые слова: алгоритмы шифрования, криптостойкость алгоритма, критерий "лавинного эффекта",
критерий "строгого лавинного эффекта".
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The encryption algorithm "FC" and analysis of its avalanche effect criterion

Abstract: The article is about the importance, features and scope of symmetric block ciphers used to ensure the
confidentiality of data in the era of rapid development of modern computing technologies. In this paper, the structure of
the symmetric block encryption algorithm CF, developed in the "Laboratory of Information Security" of the "Institute of
Information and Computational Technologies", the round keys generating mechanism based on it’s secret key are described.
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A computer program of the created encryption algorithm was developed, on the basis of which the performance was studied
and the bit scattering between the plaintext and the ciphertext (the property of the "avalanche effect" and "strong avalanche
effect") was checked. In order to optimize the hardware implementation of the algorithm, the conversion of the S-block,
which is considered as a nonlinear node, was obtained in 4x4 bit size.

Keywords: encryption algorithm, cryptographic strength, avalanche effect, strong avalanche effect.
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Обобщенные решения краевых задач для уравнения Даламбера с локальными
и связанными граничными условиями

Аннотация: Рассматриваются начально-краевые задачи для волнового уравнения с
локальными и нелокальными линейными краевыми условиями на концах отрезка общего
вида. Для их решения разработан метод обобщенных функций, который переводит
исходные краевые задачи в решение волнового уравнения с сингулярной правой частью,
содержащей сингулярные простые и двойные слои, плотности которых определяются
граничными и начальными значениями искомой функции и ее производных. Получено
интегральное представление решения через граничные функции, которые являются
обобщением формулы Грина для решений волнового уравнения. Для определения
неизвестных граничных функций построена в пространстве преобразований Фурье по
времени разрешающая система из двух линейных алгебраических уравнений, которая
связывает 4 граничные значения решения и его производных.Совместно с двумя краевыми
условиями локального и нелокального типа построена разрешающая система уравнений
для решения поставленных начально-краевых задач. На ее основе даны аналитические
решения для классических трех краевых задач с условиями Дирихле, Неймана и
смешанными на концах отрезка. Разработанный метод позволяет решать краевые
задачи с различными локальными и нелокальными краевыми условиями и должен найти
применение при решении волновых и других уравнений на графах различной структуры.

Кiлт сөздер: уравнение Даламбера, краевая задача, начальные условия, краевые
условия, метод обобщенных функций, функция Римана, обобщенное решение,
разрешающие уравнения.
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Введение
Решение многих задач акустики, гидромеханики, теории упругости и других разделов

физики связано с решением краевых задач для гиперболических уравнений, описывающих
процессы распространения волн в однородных изотропных средах. В последние
десятилетия появилось много работ, посвященных дифференциальным уравнениям и
краевым задачам на графах (в других терминах - пространственных сетях, одномерных
стратифицированных множествах, одномерных клеточных комплексах) [1]. Краевые
задачи на графах позволяют моделировать поведение самых разнообразных сетевых
систем, как инженерно-технических, так и биологических, поэтому весьма актуально
построение эффективных способов решения краевых задач для них с произвольной
геометрией и разнообразным видом граничных условий и условий трансмиссии в узлах
графа. Процессы передачи сигнала (возмущения, деформации и т.п.) по сетям
описываются волновыми уравнениями,в частности, уравнением Даламбера. В работах
[2-12] рассмотрен ряд краевых задач для этого уравнения на отрезке и на графах
определенной структуры и вопросы их разрешимости. Отметим, что классическое
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понятие дифференцируемости решений для гиперболических уравнений, каковым является
уравнение Даламбера, резко сужает класс задач, полезных для приложений. В частности,
типичные физические процессы, сопровождающиеся ударными волнами, не описываются
дифференцируемыми решениями гиперболических уравнений. При применении численных
методов решения для изучения таких процессов возникают сложности при построении
разностных сеток и обеспечении точности выполнения граничных условий и условий на
фронтах ударных волн, где производные функций терпят разрыв. Поэтому необходима
разработка эффективных математических методов для исследования таких процессов.

Базовым элементом для волнового графа является отрезок конечной длины, на котором
функция состояния графа удовлетворяет дифференциальному уравнению при разных
краевых условиях на концах отрезка, которые могут быть и связанными. Здесь строятся
решения начально-краевых задач для уравнения Даламбера на отрезке при локальных
и нелокальных линейно-связанных краевых условиях. для решения задачи используется
метод обобщенныых функций [12,13], который позволяет исследовать и ударные волны
в таких системах. Этот метод позволяет перейти от поставленной начально-краевой
задачи к решению уравнения Даламбера с сингулярной правой частью в пространстве
обобщенных функций. При этом начальные и граничные условия входят в эти уравнения
в виде плотности простых и двойных слоев правой части. Свертка ее с фундаментальным
решением уравнения позволяет построить решение при известных граничных функциях
и их производных. А асимптотические свойства решения - построить уравнения для
определения неизвестных граничных функций. Для решения этих уравнений используется
обобщенное преобразование Фурье. Получены разрешающие алгебраические уравнения
для определения трансформант Фурье граничных функций, на основе которых построены
решения ряда краевых задач в исходном пространстве-времени.

Разработанная методика построения решения волнового уравнения на отрезке позволяет
строить линейные алгебраические системы разрешаюших уравнений на графах самой
разнообразной структуры и исследовать периодические процессы в сетевых системах и
нестационарные процессы, сопровождаемые ударными волнами.

1. Обобщенные решения волнового уравнения, ударные волны

Рассмотрим волновое уравнение Даламбера:

�cu ≡
∂2u

∂x2
− c−2∂

2u

∂t2
= G(x, t), (1)

где G(x, t) – локально интегрируемая функция, c – положительная константа, которая,
как известно, описывает скорость распространения волн в среде. Уравнение строго
гиперболическое, класс его решений содержит разрывные по производным функции.
Поверхности разрыва F – это характеристические поверхности, которые удовлетворяют
характеристическому уравнению в R2 = {(x, τ = ct)} :

ν2τ − ν2x = 0 ⇒
∣∣∣∣ντνx
∣∣∣∣ = 1. (2)

Здесь (νx,ντ ) - вектор нормали к F . Ему соответствуют характеристики: x± ct = const .
В R1 им соответствуют волновые фронты ( Ft ), движущиеся со скоростью с. На них
выполняются условия Адамара:

[u (x, t)]Ft = 0, [u,t ]Ft = −c [u,x ]Ft (3)
где через [f (x, t)]Ft обозначен скачок f на Ft :

[f (x, t)]Ft = f+ (x, t)− f− (x, t) = lim
ε→+0

(f (x+ ε, t)− f (x− ε, t)) , x ∈ Ft.

Класс подобных решений гиперболических уравнений называют ударными волнами , т.к.
на их фронтах скорости испытывают скачки, вызванные скачком напряжений в физических
средах.
Л.Н. Гумилев атындағы ЕҰУ Хабаршысы. Математика. Компьютерлiк ғылымдар. Механика, 2022, Том 138, №1
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Далее рассмотрим функции u(x,t), которые непрерывны вместе с производными до
второго порядка включительно почти всюду, за исключением конечного или счетного числа
поверхностей разрыва - волновых фронтов, достаточно гладких почти всюду, на которых
выполнены условия Адамара. Назовем такие решения классическими. Покажем, что они
являются обобщенными решениями (1).

Для этого рассмотрим уравнение (1) на пространстве обобщенных функций медленного
роста S′(R2) =

{
f̂(x, τ)

}
[15,16]. Отметим шапочкой регулярные обобщенные функции

û = u(x, t), Ĝ = G(x, t) .
Л е м м а 1.1. Если u – классическое решение (1), то û является его обобщенным

решением.
Д о к а з а т е л ь с т в о. Если u имеет конечный разрыв на F, то в S′(R2) , согласно

правилам дифференцирования регулярных обобщенных функций ,

û,j = u,j +[u]F νjδF , x1 = x, x2 = τ, (4)

где первое слагаемое справа - классическая производная по xj (j = 1, 2), ν = (νx, ντ ) -
единичная нормаль к F , ‖ν‖ = 1 , δF - простой слой на F - сингулярная обобщенная
функция, которая определяет функционал в виде поверхностного интеграла:

([u]F νjδF (x, τ), φ(x, τ)) =

∫
F

[u(x,τ)]F νj(x,τ)φ(x,τ)dF (x, τ)

для ∀φ ∈ S(R2) . Поэтому, с учетом (4) и условий Адамара (3), получим

û,j = u,j +[u]F νjδF (x, τ) =u,j , (5)

û,jj = u,jj + [u,j ]Ft νjδF (x, τ), j = 1, 2. (6)

Поскольку û,τ =c−1u,t , û,ττ = c−2u,tt−c−1 [u,t ]Ft ντδF . с учетом этих равенств и условий
Адамара (3), получим

�û = u,xx−u,ττ +
{
νx [u,x ]F − ντ [u,τ ]F

}
δF =

= G+ νx
(
[u,x ]Ft + [u,τ ]Ft

)
δF = G,

так как плотности слоев равны нулю. Что и требовалось доказать.
Замечание 1. Из этой леммы следует, что условия на фронтах ударных волн

легко получить, рассматривая классические решения гиперболических уравнений как
обобщенные. Достаточно приравнять нулю плотности соответствующих независимых
сингулярных обобщенных функций – аналогов простых, двойных и др. слоев, возникающих
при обобщенном дифференцировании решений. Определение таких условий на основе
классических методов весьма трудоемкая процедура.

2. Постановка начально-краевых задач

Требуется найти решение волнового уравнения u(x, t) при t ≥ 0 в области S− = {x :
x ∈ (0, L)} , удовлетворяющее следующим начальным и граничным условиям при x ∈ S =
{x = 0, x = L} .

Начальные условия Коши. При t = 0

u(x, 0) = u0(x) для x ∈ S− + S, u,t (x, 0) = v0(x) для x ∈ S−. (7)

Здесь вначале рассмотрим три краевые задачи с локальными граничными условиями,
соответствующими условиям Дирихле и Неймана на концах стержня.

Граничные условия:
( КЗ I)

u(x, t) = wj(t) для x ∈ S, t ≥ 0; (8)
( КЗ II)

∂u

∂x
= pj(x, t) для x ∈ S, t ≥ 0; (9)
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( КЗ III)

u(0, t) = w(t),
∂u

∂x
= p(L, t) для t ≥ 0. (10)

Здесь j=1,2 соответственно левому и правому краю отрезка [0,L].
Для первой краевой задачи выполнены условия согласования граничных и начальных

данных:
u0(x) = wj , j = 1, 2, дляx ∈ S. (11)

На волновых фронтах, если они возникают, выполняются условия Адамара (3). Заметим,
что ударные волны всегда возникают, если не выполнено условие согласования начальных
и граничных данных по скоростям для x ∈ S :

u̇(x, 0) = v0(x) для x = 0, x = L, (12)

что типично для физических задач (здесь и далее ∂tu = u̇ ). В этом случае в
начальный момент времени на границе S формируется фронт ударной волны, который
распространяется со скоростью с в S− . Для построения непрерывно дифференцируемых
решений условие (12) является необходимым.

Предполагается, что начальные условия заданы и известно одно из граничных условий
соответственно рассматриваемой краевой задаче. Единственность решения поставленных
начально-краевых задач с учетом ударных волн для уравнения Даламбера в пространствах
размерности 1,2,3 показана в [12,13].

3. Постановка начально-краевой задачи в S′(R2) и ее обобщенное решение

Для построения решения КЗ перейдем в пространство обобщенных функций медленного
роста S′(R2) [14,15]. Для этого введем характеристическую функцию области определения
решения

H−D(x, t) ≡ H−S (x)H(t),

где H−S (x) = H(x)H(L− x) - характеристическая функция множества S− , равная 0,5 на
его границе S, H(t) - функция Хевисайда, равная 0,5 при t=0.

Введем регулярные обобщенные функции, доопределенные нулем вне области решения
КЗ:

û(x, t) = u(x, t)H−D(x, t), Ĝ(x, t) = G(x, t)H−S (x)H(t),

где u(x, t) - классическое решение КЗ. Легко показать, что их обобщенные частные
производные равны:

û,x = u,xH
−
D + u(0, t)δ(x)H(t)− u(L, t)δ(x− L)H(t),

û,xx = u,xxH
−
D + u,x (0, t)δ(x)H(t)− u,x (L, t)δ(x− L)H(t)+

+u(0, t)δ′(x)H(t)− u(L, t)δ′(x− L)H(t),

û,t = u,tH
−
D + u(x, 0)δ(t),

û,tt = u,ttH
−
D + u,t (x, 0)δ(t)H(x)H(L− x) + u(x, 0)δ′(t).

(13)

где δ(...) - сингулярная дельта-функция (функция Дирака). Если решение имеет скачки на
волновых фронтах, то следует добавить соответствующие слагаемые из (5), (6). С учетом
этих равенств и условий Адамара на фронтах, получим уравнение в S′(R2) :

�cû = Ĝ+ u,x (0, t)δ(x)H(t)− u,x (L, t)δ(x− L)H(t)+

+u(0, t)δ′(x)H(t)− u(L, t)δ′(x− L)H(t)−

−c−2 {u,t (x, 0)δ(t) + u(x, 0)δ′(t)}H(x)H(L− x)

(14)
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Решением этого уравнения является свертка фундаментального решения уравнения с его
правой частью. В качестве такого возьмем фундаментальное решение Û (x, t) :

�cU = δ(x)δ(t), (15)

удовлетворяющее условиям излучения:

Û (x, t) = 0 при t < 0, Û (x, t) = 0 при ‖x‖ > ct.

Решением его является функция Римана[14,15] :

Û (x, t) = − c
2
H (ct− |x|) . (16)

Эта свертка дает обобщенное решение краевых задач:

û = Ĝ ∗ Û + u,x (0, t)δ(x)H(t) ∗ Û − u,x (L, t)δ(x− L)H(t) ∗ Û+

+u(0, t)δ′(x)H(t) ∗ Û − u(L, t)δ′(x− L)H(t) ∗ Û−

−c−2
{
u,t (x, 0)δ(t)H(x)H(L− x) ∗ Û + u(x, 0)δ′(t) ∗ Û

}
=

= Ĝ ∗ Û + p1(t)H(t) ∗
t
Û(x, t)− p2(t)H(t) ∗

t
Û(x− l, t)+

+w1(t)H(t) ∗
t
∂xÛ(x, t)− w2(t)H(t) ∗

t
∂xÛ(x− l, t)+

−c−2
{
v0(x)H(x)H(L− x) ∗

x
Û(x) + u0(x)H(x)H(L− x) ∗

x
∂tÛ

}

(17)

Его интегральное представление дает следующая теорема.
Т е о р е м а 1. Решение начально краевых задач для уравнения Даламбера на отрезке

(a1, a2) имеет вид :

2û = c

{
H (ct− |x− a2|)

∫ t

|x−a2|
c

u,x (a2, τ) dτ −H (ct− |x− a1|)
∫ t

|x−a1|
c

u,x (a1, τ) dτ

}
+

+sgn (x− a1)H (ct− |x− a1|)u
(
a1, t−

|x− a1|
c

)
−

−sgn (x− a2)H (ct− |x− a2|)u
(
a2, t−

|x− a2|
c

)
+

+c−1
∫ a2

a1

u̇0 (y)H(ct− |x− y|)dy + u0 (x+ ct)H−S (x+ ct) +

+u0 (x− ct)H−S (x− ct) + 2Ĝ ∗ Û .
Здесь a1 = 0, a2 = L.

По аналогии с представлением решений уравнения Лапласа, эту формулу можно назвать
динамическим аналогом формулы Грина. Она позволяет по граничным значениям функции
и ее производных определять решние во всей области определения.

Для x ∈ S формула дает 2 граничных интегральных уравнения для определения двух
неизвестных граничных функций соответственно решаемой краевой задаче. В частности,
при нулевых начальных условиях и правой части разрешающие граничные уравнения
имеют вид:

u(0, t) = c

{
H (ct− L)

∫ t

0
u,x (L, τ) dτ −H (t)

∫ t

0
u,x (0, τ) dτ

}
+

+H (ct− L)u

(
L, t− L

c

)
,
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u(L, t) = c

{
H (t)

∫ t

0
u,x (L, τ) dτ −H (ct− L)

∫ t

L
c

u,x (0, τ) dτ

}
+

+H (ct− L)u

(
0, t− L

c

)
.

Доказательство этих граничных уравнений следует из предельного перехода в формуле
теоремы 1 к граничным точкам области [12].

4. Трансформанты Фурье решений
краевых задач по времени

Для построения решения граничных уравнений удобно использовать прямое и обратное
преобразования Фурье по времени, которые имеют вид:

_
u (x, ω) =

∫ ∞
−∞

u(x, t)eiωtdt, u(x, t) =
1

2π

∫ ∞
−∞

_
u (x, ω)e−iωtdω (18)

Используя свойства преобразования Фурье сверток и производных [14,15], получим из (17)
трансформанту Фурье обобщенного решения:

_
u (x, ω)H(x)H(L− x) =

_
G ∗

x

_
U +

_
p 1 (ω)

_
U (x, ω)−

_
p 2 (ω)

_
U (x− L, ω)+

+
_
w1 (ω)∂x

_
U (x, ω)− _

w2 (ω)∂x
_
U (x− L, ω)+

−−2
{
v0(x)H(x)H(L− x) ∗

x

_
U −iωu0(x) ∗

x

_
U
} (19)

Здесь ω - переменная Фурье по времени,
_
U (x, ω) - преобразование Фурье по времени

функции Римана:
_
U,xx +k2

_
U= δ(x), k = ω+i0

c ,

_
U (x, ω) = 0, 5k−1 sin(k |x|),

_
U,x = 0, 5 cos(k |x|)sgn(x),

(20)

sgnx =

 1, x > 0
0, x = 0
−1, x < 0

В результате получим трансформанту решения:
_
u (x, ω)H(x)H(L− x) =

_
G ∗

x

_
U +0, 5k−1

_
p 1 (ω) sin(k |x|)−

−0, 5k−1
_
p 2 (ω) sin(k |x− L|)+

+0, 5
_
w1 (ω) cos(k |x|)− 0, 5

_
w2 (ω) cos(k |x− L|)+

−0, 5k−1c−2
{
v0(x)H(x)H(L− x) ∗

x
sin(k |x|)− iωu0(x) ∗

x
sin(k |x|)

}
(21)

Если перейти в этой формуле к пределу к левому и правому краю интервала, с
учетом свойства производной U,x (20), получим линейные алгебраические уравнения для
определения неизвестных граничных функций:

0.5
_
w1 (ω) =

_
G ∗

x

_
U
∣∣∣
x=0
− 0, 5k−1

_
p 2 (ω) sin(kL)− 0, 5

_
w2 (ω) cos(kL)+

−0, 5c−2k−1 (v0(x)− iωu0(x))H(x)H(L− x) ∗
x

sin(k |x|)
∣∣∣
x=0
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0.5
_
w2 (ω) =

_
G ∗

x

_
U
∣∣∣
x=L

+ 0, 5k−1
_
p 1 (ω) sin(kL) + 0, 5

_
w1 (ω) cos(kL)+

−0, 5c−2k−1 (v0(x)− iωu0(x))H(x)H(L− x) ∗
x

sin(k |x|)
∣∣∣
x=L

Эту систему перепишем в матричном виде:{
1, 0

− cos kL, −k−1 sin kL

}{ _
w1 (ω)
_
p 1 (ω)

}
+

+

{
cos kL, k−1 sin kL

1, 0

}{ _
w2 (ω)
_
p 2 (ω)

}
=

{
F1(ω)
F2(ω)

}
, (22)

где правые части известны:

F1(ω) =
_
G ∗

x

_
U
∣∣∣
x=0
− 0, 5c−2k−1 (v0(x)− iωu0(x))H(x)H(L− x) ∗

x
sin(k |x|)

∣∣∣
x=0

F2(ω) =
_
G ∗

x

_
U
∣∣∣
x=L
− 0, 5c−2k−1 (v0(x)− iωu0(x))H(x)H(L− x) ∗

x
sin(k |x|)

∣∣∣
x=L

Здесь значение свертки в правой части берется в указанной точке на левом или правом
концах отрезка.

В зависимости от решаемой краевой задачи из этой системы получим разрешающие
уравнения для определения неизвестных граничных функций.

Первая краевая задача

_
p 1 (ω) = −2F2−cos(kL)

_
w1(ω)−

_
w2(ω)

k−1 sin(kL)

_
p 2 (ω) = −2F1−cos(kL)

_
w2(ω)−

_
w1(ω)

k−1 sin(kL)

(23)

Вторая краевая задача

{
1, cos(kL)

− cos(kL), 1

}{ _
w1 (ω)
_
w2 (ω)

}
=

{
2F1 − k−1 sin(kL)

_
p 2 (ω)

2F2 + k−1 sin(kL)
_
p 1 (ω)

}
=

{
f1(ω)
f2(ω)

}

_
wj (ω) =

∆j(ω)

∆(ω)
, ∆(ω) = 1 + cos2(kL), (24)

∆1 = f1(ω)− f2(ω) cos(kL(, ∆2 = f2(ω) + f1(ω) cos(kL).

Третья краевая задача

_
w2 (ω) = 2F1(ω)−

_
w1(ω)−k−1 sin(kL)

_
p 2(ω)

cos(kL) ,

_
p 1 (ω) = −2F2(ω)+cos(kL)

_
w1(ω)−2

_
w2(ω)

k−1 sin(kL)
.

(25)

Выполняя обратное преобразование (18), получим оригинал решения в исходном
пространстве-времени.
Bulletin of L.N. Gumilyov ENU. Mathematics. Computer science. Mechanics series, 2022, Vol. 138, №1

29



Обобщенные решения краевых задач для уравнения Даламбера ...

5. Разрешающие уравнения краевых задач
с локальными и нелокальными

краевыми условиями

Cистема из двух уравнений (22) связывает 4 граничные функции, из которых 2
неизвестны. Поэтому она позволяет ставить различные краевые задачи, кроме вначале
представленных.

Для решения всех поставленных краевых задач удобно рассмотреть расширенную
систему уравнений вида:

0, 5 0 0, 5 cos(kL) 0, 5k−1 sin(kL)
−0, 5 cos(kL) −0, 5k−1 sin(kL) 0, 5 0

a31 a32 a33 a34
a41 a42 a43 a44

×

×


_
w1 (ω)
_
p 1 (ω)
_
w2 (ω)
_
p 2 (ω)

 =


F1(ω)
F2(ω)
_
b 1 (ω)
_
b 2 (ω)

 ,

(26)

где последние два уравнения – это краевые условия:{
a31 a32
a41 a42

}{ _
w1 (ω)
_
p 1 (ω)

}
+

{
a33 a34
a43 a44

}{ _
w2 (ω)
_
p 2 (ω)

}
=

{ _
b 1 (ω)
_
b 2 (ω)

}
, (27)

которые связывают граничные значения решения и его производных на концах отрезка.
При заданных коэффициентах aij и правой части

_
b i (ω) этой линейной алгебраической

системы уравнений ее решение имеет вид:

Dj(ω) =
∆j(ω)

∆(ω)
, D(ω) =


_
w1 (ω)
_
p 1 (ω)
_
w2 (ω)
_
p 2 (ω)

 , (28)

где ∆(ω) - определитель матрицы системы (22), ∆j(ω) определитель матрицы, которая
определяется простым правилом Крамера для каждого Dj(ω) . В частности, для
представленных решений краевых задач компоненты расширенной матрицы будут иметь
следующий вид:
( КЗ I) {

1 0
0 0

}{ _
w1 (ω)
_
p 1 (ω)

}
+

{
0 0
1 0

}{ _
w2 (ω)
_
p 2 (ω)

}
=

{
_
w1 (ω)
_
w2 (ω)

}
;

(КЗ II) {
0 1
0 0

}{ _
w1 (ω)
_
p 1 (ω)

}
+

{
0 0
0 1

}{ _
w2 (ω)
_
p 1 (ω)

}
=

{
p1 (ω)
p2 (ω)

}
;

(КЗ III) {
1 0
0 0

}{ _
w1 (ω)
_
p 1 (ω)

}
+

{
0 0
0 1

}{ _
w2 (ω)
_
p 2 (ω)

}
=

{
_
w1 (ω)
_
p 2 (ω)

}
.

Очевидно, что задавая различные коэффициенты и правые части уравнений,
разработанный метод позволяет решать задачи с краевыми условиями самого различного
вида, как с локальными условиями на одном и другом концах стержня, так и не
локальными, связывающими краевые условия на его концах. Поскольку для четырех
граничных функций имеем два граничных уравнения, то можно задавать еще два линейных
уравнения на граничные значения функции и ее производной.
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Вопрос разрешимости краевых задач будет определяться разрешимостью расширенной
системы уравнений (23). Нули определителя этой системы ωk :

∆(ωk) = 0, (29)

определяют спектр свободных колебаний, который зависит от рассматриваемых краевых
условий.

6. Построение оригиналов решений
нестационарных краевых задач

Подставляя преобразование Фурье граничных функций в формулу (23) и выполняя
обратное преобразование Фурье решения краевой задачи, получим оригинал решения в
исходном пространстве-времени.

Вычислим вначале в формуле слагаемые, связанное с известными правой частью
и начальными условиями, которые для регулярных функций имеют интегральное
представление:

Ĝ ∗ Û = H(t)
∫ t
0 dτ

∫ x
0 G(y, τ)U(x− y, t− τ)dy =

= H(t)
∫ t
0 dτ

∫ x
0 G(y, t− τ)H(cτ − |x− y|)dy = u1(x, t)

(30)

−u2(x, t) = 1
2c{v0(x)H(x)H(L− x) ∗

x
H (ct− |x|) +

+ 1
2cu0(x)H(x)H(L− x) ∗

x
δ (ct− |x|) sgn(x)} =

= 1
2c{H(t)

∫ L
0 v0(y)H (ct− |x− y|) dy+

+u0(x− ct)H−S (x− ct)− u0(x+ ct)H−S (x+ ct)}

(31)

Заметим, что если Ĝ является сингулярной обобщенной функцией, то свертку в формуле
нужно брать согласно определению свертки в пространстве обобщенных функций.

Теперь рассмотрим оставшиеся слагаемые, обусловленные краевыми условиями, которое
формально можно записать в виде:

u3(x, t) = H(t)
2π

∫∞
−∞ e

iωt
{
p1(ω)

_
U (x, ω)−

_
p 2 (ω)

_
U (x− L, ω)

}
dω

u4(x, t) = −H(t)
2π

∫∞
−∞ ω e

iωt
{
_
w1 (ω)

_
U (x, ω)− _

w2 (ω)
_
U (x− L, ω)

}
dω

Поскольку носитель по t положительная полуось, то

u3(x, t) = c
4π

∫∞
−∞

{
p1(ω) sin ωx

c −
_
p 2 (ω) sin ω(L−x)

c

}
eiωt

ω+i0dω

u4(x, t) = − c
4π

∫∞
−∞

{
_
w1 (ω) sin ωx

c −
_
w2 (ω) sin ω(L−x)

c

}
eiωtdω

Вычисление этих интегралов зависит от вида решаемой краевой задачи .

6.1. Представление решения краевой задачи I. Рассмотрим

u3(x, t) = c
4π

∫∞
−∞

{_
p 1 (ω) sin ωx

c −
_
p 2 (ω) sin ω(L−x)

c

}
eiωt

ω+i0dω ,

= c
4π lim

ε→+0

∫∞
−∞

{_
p 1 (ω) sin ωx

c −
_
p 2 (ω) sin ω(L−x)

c

}
eiωt

ω+iεdω,
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t ≥ 0, x ∈ [0, L] . Обозначим

u31(x, t) = c
4π lim

ε→+0

∫∞
−∞

{_
p 1 (ω) sin ωx

c

}
eiωt

ω+iεdω,

u32(x, t) = c
4π lim

ε→+0

∫∞
−∞

{_
p 2 (ω) sin ω(x−L)

c

}
eiωt

ω+iεdω.

В случае первой краевой задачи подынтегральные функции не имеют особенность в нуле.
Действительно, из формул (23) следует:

_
p 1 (ω) = −2F2(ω)−

_
w1(ω) cos(ωL/c)−

_
w2(ω)

c sin((ω+i0)L/c) ω ⇒

_
p 1 (0) = − 1

L

(
2F2(0)− _

w1 (0)− _
w2 (0)

)
;

_
p 2 (ω) = −2F1−

_
w2(ω) cos(ωL/c)−

_
w1(ω)

c sin((ω+i0)L/c) ω ⇒

_
p 2 (0) = − 1

L

(
2F1(0)− _

w2 (0)− _
w1 (0)

)
.

Вычислим u3(x, t) = u31(x, t) + u32(x, t) , переходя к пределу по ε→ +0 с обходом нулей
знаменателя подынтегральной функции по ε -полуокружностям в комплексной верхней
полуплоскости . В результате получим :

u31(x, t) =

= − 1
4πV.P.

∫∞
−∞

{
2F2(ω)− _

w1 (ω) cos(ωL/)− _
w2 (ω)

}
sin(ωx/c)

sin((ω+i0)L/c)e
iωtdω+

+1
4

∑
n Res

{{
2F2(ω)− _

w1 (ω) cos(ωL/c)− _
w2 (ω)

}
sin(ωx/c)

sin((ω+i0)L/c)e
iωt
}
|ω=ωn =

= − 1
4πV.P.

∫∞
−∞

{
2F2(ω)− _

w1 (ω) cos(ωL/c)− _
w2 (ω)

}
sin(ωx/c)

sin((ω+i0)L/c)e
iωtdω+

+1
4

∑
n(−1)n+1

{
2F2(ωn)− _

w1 (ωn) cos(ωnL/c)−
_
w2 (ωn)

}
sin(ωnx/c)e

iωnt.

Здесь точки ωn = πnc/L (n = ±1,±2, ...) , где знаменатель подынтегральной функции
обращается в ноль. В окрестности этих точек интеграл следует брать в смысле главного
значения. Здесь мы воспользовались леммой Жордана о вычетах при обходе полюсов
функций, аналитических в их окрестности [16].

Аналогично получим

u32(x, t) = − c
4π lim

ε→+0

∫∞
−∞

{_
p 2 (ω) sin

(
c−1ω(L− x)

)}
eiωt

ω+iεdω =

= − 1
4πV.P.

∫∞
−∞

{
2F1(ω)− _

w2 (ω) cos(ωL/c)− _
w1 (ω)

}
sin(ω(L−x)/c)

sin(ωL/c) eiωtdω+

−1
4

∑
n(−1)n

{
2F1(ωn)− _

w1 (ωn) cos(ωnL/c)−
_
w2 (ωn)

}
sin(ωn(L− x)/c)eiωnt.

Итак, оригиналы всех слагаемых в формуле (25) определены. Решение КЗ I построено.
Если известен вид заданных граничных функций, то формулы можно упростить. Как,

например для упругой струны с неподвижными концами:
_
w1=

_
w2= 0.

Следовательно,

u31(x, t) = 1
2

∑
n(−1)n+1 {F2(ωn))} sin(ωnx/c)e

iωnt,

u32(x, t) = 1
2

∑
n(−1)n+1 {F1(ωn))} sin(ωn(L− x)/c)eiωnt
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Интегралы исчезли, поскольку интегралы с обходом полюсов по ε− полуокружностям
можно, по той же лемме, заменить суммой вычетов подынтегральной функции в ее
полюсах.

Аналогично можно построить оригиналы всех поставленных краевых задач.

7. Заключение

Если действующие источники и граничные условия описываются периодическими по
времени функциями, то разлагая их в ряды Фурье по времени, получим краевые задачи
для каждой гармоники ряда, решение которых совпадает с построенным здесь решением
в пространстве преобразований Фуцрье при нулевых начальных условиях.

Разработанный метод можно использовать для решения волновых уравнений на графах,
используя построенные здесь разрешающие системы уравнений на каждом элементе графа
и дополняя их условиями трансмиссии в узлах графа и на концах его элементов. Такая
система зависит от строения графа. И она позволяет определять спектр резонансных
частот для такого графа. С такими задачами авторы постараются познакомить читателя
в следующей статье.
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Обобщенные решения краевых задач для уравнения Даламбера ...

Л.А. Алексеева, Г.Д. Арепова
ҚР БжҒМ Математика және математикалық моделдеу институты, Пушкин 125, Алматы, Қазақстан

Локалдi және байланысты шекаралық шартты д’Аламбер теңдеуi үшiн шекаралық есептердiң
жалпыланған шешiмдерi

Аннотация: Жалпы түрдегi сегменттiң ұштарында локалдi және локалдi емес сызықтық шекаралық шарттары
бар толқындық теңдеуi үшiн бастапқы-шекаралық есептерi қарастырылады. Оларды шешу үшiн бастапқы
шекаралық есептердi оң жағы тығыздығы iзделiндi функция мен оның туындыларының шекаралық және бастапқы
мәндерi арқылы анықталатын қарапайым және қос қабатты сингулярлығы бар толқындық теңдеудi шешуге алып
келетiн жалпылама функциялар әдiсi әзiрлендi. Толқындық теңдеудiң шешiмдерi үшiн Грин формуласының
жалпылауы болып табылатын шекаралық функциялар арқылы өрнектелетiн шешiмнiң интегралдық түрi алынды.
Белгiсiз шекаралық функцияларды анықтау үшiн, уақыт бойынша Фурье түрлендiруi кеңiстiгiнде 4 шекаралық
шешiмдерi мен оның туындыларының мәндерiн байланыстыратын екi сызықты алгебралық теңдеулерден тұратын
шешушi жүйесi құрылды. Қойылған бастапқы-шекаралық есептердi шешу үшiн локалдi және локалдi емес типтегi
екi шекаралық шартпен бiрге шешушi теңдеулер жүйесi құрылды. Оның негiзiнде кесiндiнiң ұштарында Дирихле,
Нейман және аралас классикалық үш шекаралық есептердiң аналитикалық шешiмдерi берiлген. Әзiрленген әдiс
әртүрлi локалдi және локалдi емес шекаралық шартты шекаралық есептердi шешуге мүмкiндiк бередi және әртүрлi
құрылымды графтардағы толқындық және басқа теңдеулердi шешуде қолданысы болуы керек.

Түйiн сөздер: д’Аламбер теңдеуi, шекаралық есеп, бастапқы шарттар, шекаралық шарттар, жалпыланған
функциялар әдiсi, Риман функциясы, жалпылама шешiм, шешушi теңдеулердi.

L.A. Alexeyeva, G.Zh. Arepova

Institute of Mathematics and Mathematical Modeling of MES RK, Pushkin str., 125, Almaty, Kazakhstan

Generalized Solutions of boundary value problems for the d’Alembert equation with local and associated
boundary conditions

Abstract: The initial-boundary value problems for the wave equations with local and non-local linear boundary
conditions at the ends of a general segment are considered. To solve them, a generalize functions method has been
developed, which translates the original boundary value problems to solving the wave equation with a singular right-hand
side containing a singular simple and double layers, the densities of which are determined by the boundary and initial values
of the desired function and its derivatives. Received integral representation of the solution in terms of boundary functions,
which are a generalization of Green’s formula for solutions of the wave equation. To determine the unknown boundary
functions, it is built in space Fourier transforms in time, a two-leaf resolving system linear algebraic equations, which
connects 4 boundary values solution and its derivatives. Together with two boundary conditions of local and non-local
type, a resolving system of equations is built for solving the stated initial-boundary value problems. On its basis, given
analytical solutions for classical three boundary value problems with conditions Dirichlet, Neumann and mixed at the ends
of the segment. The developed method allows solving boundary value problems with different local and nonlocal boundary
conditions and must find an application change in solving wave and other equations on graphs of different structures.

Keywords: d’Alembert equation, boundary value problem, initial conditions, boundary conditions, generalized func-
tions method, Riemann function, generalized solution, solving equations.
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Pinned point configurations and Hausdorff dimension 1

Abstract: We prove that if the Hausdorff dimension of a compact subset E of Rd with
d ≥ 2 is sufficiently large, and if G is a star-like graph with two parts, and each of its parts is a
rigid graph, then the Lebesgue measure in the appropriate dimension, of the set of distances in
E specified by the graph is positive. We also prove that if dimH(E) is sufficiently large, then∫

νG(r~t)dνG(~t) > 0,

where νG is the measure on the space of distances specified by G which is induced by a Frostman
measure. In particular, this means that for any r > 0 there exist many configurations encoded
by ~t with vertices in E such that the vertices of r~t are also in E .

Keywords: finite point configurations, group actions, simplexes, Hausdorff dimension.
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1. Introduction

Let G be a connected graph on k+1 vertices. Let V = {x1, x2, . . . , xk+1} denote the vertex
set and eG the edge map, where eG(i, j) = 1 if xi and xj are connected by an edge, and
0 otherwise. We will only consider undirected graphs with no self-edges, so eG(i, i) = 0 and
eG(i, j) = eG(j, i) for all i, j . Let E(G) denote the edge set, namely{

(i, j) ∈ V × V : e(xi, xj) = 1
}
/ ∼,

where ∼ is the equivalence relation (i, j) ∼ (j, i) .
Given such a graph and a compact subset of Rd , we are interested in the set of various

point-configurations specified by the graph. More precisely, given a Frostman measure on the
compact set, we define the induced measure on the space of distances specified by the garph.

Definition 1. Let G be a graph as above, E ⊂ Rd , d ≥ 2 a compact set and µ a Frostman
measure on E . Define the induced measure νG by the relation∫

f(~t)dνG(~t) =

∫
. . .

∫
f(DG(x1, . . . , xk+1))dµ(x1)dµ(x2) . . . dµ(xk+1),

where ~t = {tij}(i,j)∈E(G) is a set of positive real numbers, DG(x1, . . . , xk+1) is a vector of
length equal to #E(G) with entries |xi − xj | for (i, j) ∈ E(G) , with the entries ordered in the
dictionary order.

Given such a compact set and a graph, for point configurations in the set we define their
distance-profiles specified by the graph.

1The first listed author is supported in part by the National Science Foundation grant no. HDR TRIPODS -
1934962. The work of the second listed author was partially supported by the Simons Foundation Collaboration
Grant No. 422190.
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Definition 2. Given a compact set E ⊂ Rd , d ≥ 2 , define

∆G(E) =
{
DG(x1, . . . , xk+1) : xj ∈ E

}
⊂ R#E(G).

Also define
∆r
G(E) =

{
~t ∈ ∆G(E) : r~t ∈ ∆G(E)

}
⊂ ∆G(E).

For ε > 0 , define a smooth approximation of νG on Rk by the density

νεG(~t) =

∫
· · ·
∫ ∏

tij∈E(G)

σεtij (x
i − xj) dµ(x1)...dµ(xk+1)

=

∫
· · ·
∫ n∏

i=1

T εGi(x
i) dµ(x1)...dµ(xk+1),

where TGi encodes the part that belongs to Gi . Let σtij be the normalized surface measure on
the sphere of radius tij and σεtij (t) := σtij ∗ ρε(t) , with ρ ∈ C∞0 (Rd) , ρ ≥ 0 , supp(ρ) ⊂ {|s| <
1} ,

∫
ρ = 1 , and ρε(t) = ε−dρ(ε−1t) . Then each νG ∈ C∞0 and νεG → νG weak* as ε→ 0 .

Thus,

νG(∆r
G(E)) = lim

ε→0

∫
Rk
νεG(r~t) dνG(~t).

Definition 3. Let G be a graph that can be decomposed as follows. Let G = ∪iGi where
G1, . . . , Gn is a family of connected graphs. Suppose that any Gi has exactly one vertex in
common with any other Gj if i 6= j , and no other vertices in common between Gi and Gj ,
and there are no edges connecting vertices in Gi to vertices in Gj if i 6= j except for their
common point. Then we call G a star of Gi .

In this paper, we consider the case when all such Gi are rigid. A graph being rigid essentially
means that continuous motion of the points of the configuration maintaining the edge length
constraints comes from a family of distance-preserving Euclidean motions. The precise definition
is the following.

Definition 4. Given a graph G with V = {x1, x2, . . . , xk+1} being its vertex set, let K be
the smallest graph containing G such that K is a complete graph. Let

FG = {|xi − xj |2 : tij is an edge of G}.

An infinitesimal motion of G is ~u = (u1, ..., uk+1) , a (k + 1) -tuple ~u of vectors uj ∈ Rd
such that DFG · ~u = 0 .

If the set of infinitesimal motion of G and the set of infinitesimal motion of K are the same
set, then G is called an infinitesimal rigid graph.

For a detailed discussion of rigidity in this sense refer to [2].
Our main results are the following.

Theorem 1. Let G be a star of 2 graphs {Gi} such that both Gi are infinitesimally rigid. For
every i let ki + 1 be the number of vertices Gi has and set k = k1 + k2 , so that G has k + 1
vertices. If k ≥ 4 , d ≥ 2 and E is a compact subset of Rd of Hausdorff dimension larger than
dk−d+1

k then
Lm(∆G(E)) > 0, (1)

where m is the number of edges of G .

Note, by the definition of a rigid graph, we have that if k1 > d , to compute the number of its
edges, each of the vertices has d components, and we subtract the dimension of the Euclidean
motion group. So the number of edges of G1 is d(k1 + 1) −

(
d+1
2

)
. If k1 ≤ d , it has to be a

k1− simplex, so the number of edges of G1 is
(
k1+1
2

)
. Similarly for G2 , if k2 > d , the number

of edges of G2 is d(k2 + 1)−
(
d+1
2

)
and if k2 ≤ d , the number of edges of G2 is

(
k2+1
2

)
.
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Therefore, if k1, k2 > d ,

m =
2∑
i=1

[
d(ki + 1)−

(
d+ 1

2

)]
= d(k + 1)− 2

(
d+ 1

2

)
= dk − d2.

If k1 > d and k2 ≤ d ,

m = d(k1 + 1)−
(
d+ 1

2

)
+

(
k2 + 1

2

)
.

If k1 ≤ d and k2 > d ,

m = d(k2 + 1)−
(
d+ 1

2

)
+

(
k1 + 1

2

)
.

If k1, k2 ≤ d ,

m =

(
k1 + 1

2

)
+

(
k2 + 1

2

)
.

remark 1. Note, that the dimensional threshold we obtain is just the case n = 2 . We expect
that a similar result will be proved in the case for general n .

That said, the present result is still an improvement on currently available thresholds. Since
the graph G in the above theorem is a subgraph of a (k + 1)− simplex, the results of [2] give
that (1) holds when the Hausdorff dimension of E is larger than d − 1

k+1 . Since d ≥ 2 ,
our new bound dk−d+1

k is an improvement. Also from [7], we know that (1) holds when the
Hausdorff dimension is larger than dk+1

k+1 . Since dk+1
k+1 > dk+1−d

k when d ≥ 2 , our threshold is
an improvement on that as well.

In order to state our second result, we need the following definition.

Definition 5. Let d ≥ 2 , k ≥ 1 . Let G be a connected graph on k+ 1 vertices as above. Let
E be a compact subset of Rd , d ≥ 2 . Define

sG = inf

{
s : dimH(E) > s⇒ νG is absolutely continuous, and

∫
ν2G(~t)d~t <∞

}
.

We say sG is the L2 -threshold corresponding to the pair (G,E) .

Allan Greenleaf, the first and second listed authors proved that if G = Kk+1 , k ≤ d , and
E ⊂ Rd , d ≥ 2 , is a compact set of Hausdorff dimension larger than sG , then

νG(∆r
G(E)) > 0 (2)

for any r > 0 . Roughly speaking, this means that for any r > 0 there exists a statistically
correct number of pairs of k -dimensional simplexes that are similar to one another with the
similarity ratio equal to r . The purpose of the second main result is to establish this type of a
result for star-like graphs.

Our second main result is the following.

Theorem 2. Let E be a compact subset of Rd . Let G be a star of 2 infinitesimally rigid
graphs {Gi} . Suppose that ∫

νGi(r~t)dνGi(~t) > 0, (3)

and dimH(E) > sGi for all i . Then, if dimH(E) > s = max{sGi} , we have∫
νG(r~t)dνG(~t) > 0. (4)
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2. Proof of Theorem 1

We first prove the following proposition, which will help us to prove Theorem 1.
Let Od(R) be the orthogonal group of rotations of Rd and given θ ∈ Od(R) define the

measure λθ on Rd via the relation∫
f(x)dλθ(x) =

∫ ∫
f(u− θv)dµ(u)dµ(v).

Proposition. Let G be a star of n graphs {Gi} such that all Gi are infinitesimally rigid. For
every i let ki + 1 be the number of vertices Gi has and set k =

∏n
i=1 ki , so that G has k+ 1

vertices. Then ∫
ν2G(~t)d~t <∞

if and only if

lim
ε→0+

∫
· · ·
∫
λεθ1(x− θ1x′)k−n+1

n∏
i=2

λεθi(x− θix
′)dµ(x)dµ(x′)

n∏
i=1

dθi <∞,

where λε denotes the convolution of λ with the approximation to the identity at level ε .

P r o o f. Let νεG denote the convolution of νG with the approximation to the identity at
level ε . We’ll prove the proposition by induction on the number of components n of the star
graph G . First, suppose that n = 2 .

Using the same method as in Proposition 3.1 in [6], we can directly get

lim inf
ε→0

∫
νεG(~t)dνG(~t) ≈

∫
· · ·
∫
λεθ(x− θx′)

k1λεφ(x− φx′)k2dµ(x)dµ(x′)dθdφ (5)

where x is the common vertex of G1 and G2 , θ and φ correspond to the rotation of G1 and
G2 respectively.

Here and thereafter, X . Y means there exists a constant C such that X ≤ CY . The
relation X & Y is defined similarly. In addition we write X ≈ Y if both X . and X & Y
hold.

Then by the Three Line Lemma, the right-hand side of (5) can be approximated as

≈
∫
· · ·
∫
λεθ(x− θx′)

k−1
λεφ(x− φx′)dµ(x)dµ(x′)dθdφ,

which corresponds to an infinitesimal rigid graph with k vertices with an extra edge added.
Therefore,

lim inf
ε→0

∫
νεG

2(~t)d~t <∞

if and only if ∫
· · ·
∫
λεθ(x− θx′)

k−1
λεφ(x− φx′)dµ(x)dµ(x′)dθdφ <∞.

For general n, using the same method when we are dealing with n=2, we can directly get

lim inf
ε→0

∫
νεG(~t)d~t ≈

∫
· · ·
∫
λεθ1(x− θ1x′)k1νεG′(~t′)dµ(x)dµ(x′)dθ1d~t′ (6)

where G′ is the subgraph of G containing only G2, ..., Gn , and ~t′ correspond to E(G′) , which
is the edge set of G′ , and x is the common vertex of all Gi .

By the inductive hypothesis, (6) is

≈
∫
· · ·
∫
λεθ1(x− θ1x′)k1λεθ2(x− θ2x′)

∑n−1
i=2 ki−n+2

λεθn(x− θnx′)dµ(x)dµ(x′)dθ1dθ2dθn,
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and applying the case n = 2 , we get this is

≈
∫
· · ·
∫
λεθ1(x− θ1x′)k−n+1

n∏
i=2

λεθi(x− θix
′)dµ(x)dµ(x′)

n∏
i=1

dθi,

finishing the proof of Proposition 2.
We’re now ready to prove Theorem 1:
P r o o f. [Proof of Theorem 1]
By Proposition 2, we only need to estimate∫

· · ·
∫
λεθ1(x− θ1x′)k−1λεθ2(x− θ2x′)dµ(x)dµ(x′)dθ1dθ2. (7)

Since (7) corresponds to a graph which is a star of graphs with all except one of its components
being a single edge, let’s use t to denote the edge corresponding to λθ2 in this new graph. Then
(7) is equal to ∫

· · ·
∫
λεθ1(x− θ1x′)k−1

(
σεt ∗ µ(x)σεt ∗ µ(x′)

)
dµ(x)dµ(x′)dθ1dt (8)

Let κθ be defined similarly to λθ , via the relation∫
f(x)dκθ,t(x) =

∫ ∫
f(u− θv) · σεt ∗ µ(u)σεt ∗ µ(v)dµ(u)dµ(v).

Then by this definition, we get that (8) is equal to∫
· · ·
∫
λεθ1(z)k−1κεθ1,t(z)dzdθ1dt.

We use the Littlewood-Paley decomposition of it, and here the Littlewood-Paley piece is
defined by λ̂θ,j = λ̂θ(ξ)ρ(2−jξ) , where ρ is a nonnegative bump function supported on {12 ≤
||ξ|| ≤ 2} , such that

∑
j ρj(ξ) = 1 for all ξ where ρj(ξ) = ρ(2−jξ) .

So we have that (7) is

=
∑

j0,j1,...,jk−1

∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−1

(z)κεθ1,t,j0(z)dzdθ1dt

≈
∑
j0

∑
0≤j1≤···≤jk−1

∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−1

(z)κεθ1,t,j0(z)dzdθ1dt (9)

≤
∑
j0

∑
0≤j1≤···≤jk−1

∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−1

(z)||κεθ1,t,j0(z)||∞dzdθ1dt.

And we have
||κεθ1,t,j ||∞ . ||βj ||

2
L2(µ) (10)

where dβ(x) = σεt ∗ µ(x)dµ(x) .
Let ψ be a smooth positive function such that ψ ≥ ρ̂ and ||ψ|| is bounded. Such ψ exists

because |ρ̂(x)| ≤ CN (1 + |x|)N for some constant CN and integer N. Then

||βj ||2 ≈
∫
|β̂j(ε)|2dε ≈

∫
|β̂j(ε)|2ψ̂(

ε

2j
)dε

≈ 2dj
∫
· · ·
∫
ψ(2j(x− x′))σεt ∗ µ(x)σt ∗ µ(x′)dµ(x)dµ(x′)

. 2j(d−s)||σεt ∗ µ||2L2(µ).

According to Theorem 2.1 in [1], we have that ||σεt ∗µ||L2(µ) is bounded when s > d+1
2 . From

the assumption we have k ≥ 4 > 2 and d ≥ 2 > 1 . Then there is (d − 1)(k − 2) > 0 , and
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we get dk−d+1
k > d+1

2 , so the result from [1] applies and for each i, the left-hand side of (10) is
bounded by 2j0(d−s) . Therefore, each j0 -th piece of (9) is

. 2j0(d−s)
∑

0≤j1≤···≤jk−1

∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−1

(z)dzdθ1.

Using the Plancherel theorem, we estimate this by

. 2j0(d−s)(1)
∑

0≤j1≤···≤jk−1

∫
· · ·
∫
λ̂θ1,j1(z) ∗ · · · ∗ λ̂θ1,jk−3

(z) ∗ λ̂θ1,jk−1
(z) · λ̂θ1,jk−2

(z)dzdθ.

The support of λ̂θ1,j1∗· · ·∗λ̂θ1,jk−3
∗λ̂θ1,jk−1

has scale 2j1+· · ·+2jk−3+2jk−1 ∼ 2jk−1 > 2jk−1−1 ,
and the support of λ̂θ1,jk−2

has scale 2jk−2 . Therefore, if jk−1−jk−3 ≥ 2 , then 2jk−1−1 > 2jk−2

and ∫
· · ·
∫
λ̂θ1,j1(z) ∗ · · · ∗ λ̂θ1,jk−3

(z) ∗ λ̂θ1,jk−1
(z) · λ̂θ1,jk−2

(z)dzdθ1 = 0

in this case.
If jk−1 − jk−2 = 1 , then by Cauchy-Schwarz(∫

· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−1

(z)dzdθ1

)2

≤
(∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−3

(z)
(
λεθ1,jk−1

(z)
)2
dzdθ1

)
·
(∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−3

(z)
(
λεθ,jk−2

(z)
)2
dzdθ1

)
which reduces to the product of two integral with their largest two indices for λ equal. It follows
that we only need to consider the case when jk−1 = jk−2 . Similarly, by the orthogonal property
of Littlewood-Paley pieces, we only need to consider the case j0 = jk−1 = jk−2 = j

Thus, using (10), we have that (9) is

. 2j(d−s)
∑

0≤j1≤j2≤···≤jk−3≤j

∫
· · ·
∫
λεθ1,j1(z) . . . λεθ1,jk−3

(z)
(
λεθ1,j(z)

)2
dzdθ1

. 2j(d−s)
∑
j

∑
0≤j1≤j2≤···≤jk−3≤j

2(j1+···+jk−3)(d−s)
∫
· · ·
∫ (

λεθ1,j(z)
)2
dzdθ1

≤ 2j(d−s) · C
∑
j

2j(k−3)(d−s)
x (

λεθ1,j(z)
)2
dzdθ1

By Section 5 and Theorem 3.1 in [7], we can use the Wolff-Erdogan Theorem to get the
following result: ∫

· · ·
∫ (

λεθ1,j(x− θ1x
′)
)2
dµ(x)dµ(x′)dθ1 . 2j(d−s)−jγ(s,d)

where γ(s, d) = s− 1 if s ≥ d+2
2 , and γ(s, d) = d+2s−2

4 if d
2 ≤ s ≤

d+2
2 .

It follows that (9) is

.
∑
j

2j(d−s)2j(k−3)(d−s)2j(d−s)2−jγ(s,d) =
∑
j

2j[(k−1)(d−s)−γ(s,d)].

If k ≥ 4 and d > 2 are true, then a simple computation shows that dk−d+1
k ≥ d+2

2 . Thus if
s > dk−d+1

k , then s > d+2
2 , which implies that (k−1)(d−s)−γ(s, d) = (k−1)(d−s)−(s−1) < 0.

If k ≥ 4 and d = 2 are true, then s > dk−d+1
k = 2k−1

k > 1 = d
2 , which implies that

(k−1)(d− s)−γ(s, d) = (k−1)(2− s)− 2+2s−2
4 = 2k−2− (k− 1

2)s. Simple computation shows
that we have s > 2k−1

k > 2k−2
k− 1

2

, which entails that (k − 1)(d− s)− γ(s, d) < 0.
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3. Proof of Theorem 2

For i = 1, 2 , let θi be rotations such that

rθi(x
j1 − xj2) ∈ B(yj1 − yj2 , ε)

for tj1j2 in Gi .
Suppose r > 0 . Then we have∫

νεG(r~t) dνG(~t) =

∫
T εG1

(x)T εG2
(x) dµ(x1)...dµ(xk+1)

≈ ε−(k12 )−(k22 )
∫
· · ·
∫

||yi−yj |−r|xi−xj ||<ε
for all i,j s.t. tij∈E(G)

k+1∏
s=1

(dµ(xs)dµ(ys)) .

For rotation θi , just like in the last section, λr,θi is defined to be a measure on Rd by∫
f(z) dλr,θi(z) =

x
f(u− rθiv) dµ(u)dµ(v) , f ∈ C0(Rd).

It has total mass ||λr,θi || = µ(E)2 . Let dθ be the Haar probability measure on Od(R) .
We have

lim inf
ε→0

∫
νεG(r~t) dνG(~t)

≈
∫
· · ·
∫ (

λεr,θ1(y − rθ1x)
)k1 (λεr,θ2(y − rθ2x)

)k2 dµ(x)dµ(y)dθ1dθ2

=

∫
· · ·
∫ (∫ (

λεr,θ1(y − rθ1x)
)k1 dθ2)(∫ (λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y).

Without loss of generality, we can assume k1 ≥ k2 .
By Cauchy-Schwarz, if k1 is odd, then(∫

· · ·
∫ (∫ (

λεr,θ1(y − rθ1x)
)k1 dθ1)(∫ (λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)
·
(∫
· · ·
∫ (∫ (

λεr,θ1(y − rθ1x)
)
dθ1

)
·
∫ (

λεr,θ2(y − rθ2x)
)k2 dθ2 dµ(x)dµ(y)

)
≥
(∫
· · ·
∫ ∫ (

λεr,θ1(y − rθ1x)
) k1+1

2 dθ1

(∫ (
λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)2

.

Note, that the second term of the left-hand side of the above inequality corresponds to a
star-like graph with 2 parts, so is bounded above by following exactly the same steps when we
proving Theorem1 until the last step of that proof. Therefore,(∫

· · ·
∫ (∫ (

λεr,θ1(y − rθ1x)
)k1 dθ1)(∫ (λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)

&

(∫
· · ·
∫ ∫ (

λεr,θ1(y − rθ1x)
) k1+1

2 dθ1

(∫ (
λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)2

.

If k1 is even, we have(∫
· · ·
∫ (∫ (

λεr,θ1(y − rθ1x)
)k1 dθ1)(∫ (λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)
·
(∫
· · ·
∫ ∫ (

λεr,θ2(y − rθ2x)
)k2 dθ2 dµ(x)dµ(y)

)
≥
(∫
· · ·
∫ ∫ (

λεr,θ1(y − rθ1x)
) k1

2 dθ1

(∫ (
λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)2

.
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Again, the second term of the left-hand side of above inequality corresponds to a star-like graph
with 2 parts, so is bounded above because of the same reason in the odd case. Therefore,(∫

· · ·
∫ (∫ (

λεr,θ1(y − rθ1x)
)k1 dθ1)(∫ (λεr,θ2(y − rθ2x)

)k2 dθ1) dµ(x)dµ(y)

)
&

(∫
· · ·
∫ ∫ (

λεr,θ1(y − rθ1x)
) k1

2 dθ1

(∫ (
λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

)2

.

Using the above process repeatedly, we get∫
· · ·
∫ (∫ (

λεr,θ1(y − rθix)
)k1 dθ1)(∫ (λεr,θ2(y − rθ2x)

)k2 dθ2) dµ(x)dµ(y)

&

(∫
· · ·
∫ (∫

λεr,θ1(y − rθ1x)dθ1

)(∫ (
λεr,θ2(y − rθ2x)

)
dθ2

)
dµ(x)dµ(y)

)2m

(11)

=

(∫
· · ·
∫ (∫

λεr,θ1(y − rθ1x)dθ1

)2

dµ(x)dµ(y)

)2m

for some integer m, where m is the number of doing the above process. By Cauchy-Schwarz,
this is

≥
(∫
· · ·
∫
λεr,θ1(y − rθ1x)dθ1 dµ(x)dµ(y)

)2m+1

.

=

(∫
· · ·
∫
λεr,θ1(z)dθ1 dz

)2m+1

= µ(E)2
m+1

where E is a 2-chain.
Therefore for all r > 0 , (4) holds. This completes the proof.
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Жабық нүкте конфигурациялары және Хаусдорф өлшемiлiгi

Аннотация: Мақалада d (d ≥ 2) өлшемдi Rd жиынының компактты E жиыншасының хаусдорфтiк
өлшемдiлiгi жетерлiктей үлкен және G - әрбiр бөлiгi қатаң граф болатын екi бөлiктi жұлдызды граф болғанда,
граф арқылы берiлген E -дегi қашықтықтар жиынының сәйкес өлшемдiлiктi Лебег өлшемi оң болатыны дәлелдендi.
Сонымен қатар, dimH(E) жетерлiктей үлкен болғанда∫

νG(r~t)dνG(~t) > 0

теңсiздiгi орындалатыны дәлелдендi. Мұндағы νG – G -де анықталған қашықтықтар кеңiстiгiндегi Фростмен
өлшемi арқылы индукцияланған өлшем. Дербес жағдайда, бұл дегенiмiз кез келген r > 0 үшiн r~t төбелерi де
E жататын (~t) кодталған, төбелерi де E -де жататын конфигурациялар жиыны табылады.

Түйiн сөздер: ақырлы нүктелi конфигурациялар, топтық амалдар, симплекстер, Хаусдорф өлшемiлiгi.

А. Иосевич, С. Мкртчян, Т. Шен
Рочестерский университет, Нью-Йорк, 14627, США

Конфигурации закрытой точки и Хаусдорфова размерность

Abstract: В статье доказывается, что если хаусдорова размерность компактного E подмножества Rd с
размерностью d ≥ 2 достаточно велика, и если G есть звездный граф с двумя частями и каждая из его частей
является жестким графом, то мера Лебега в соответствующей размерности набор расстояний в E , заданный графом,
является положительной. Также доказано, что если dimH(E) является достаточно велико, то∫

νG(r~t)dνG(~t) > 0,

где νG есть мера на пространстве расстояний, заданном G, которая индуцирована мерой Фростмена. В
частности, это означает, что для любого r > 0 существует множество конфигураций, закодированных (~t) > с
вершинами в E , так что вершины r~t также находятся в E .

Keywords: конечноточечные конфигурации, групповые действия, симплексы, хаусдорфова размерность.
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Бастауыш мектептегi сан және оған қолданылатын қосу және көбейту
амалдарын оқыту әдiстемелерi мен соның төңiрегiндегi жалпы мәселелер

Аннотация: Нәтижесiнде «Математикалық кемелдену» деңгейiне жеткiзу үшiн
заманауи Жасанды интеллекттiң жалпы идеялары негiзiндегi сандар, оларға
қолданылатын қосу және көбейту амалдары тақырыптарын беруде тiкелей қолданыстағы
әдiстеме мен бастауыш мектепте «Көбейту кестесiн» өз бетiнше құру әдiстемесi ұсынылады.

Түйiндi сөздер: Ауызша санау, санды хатқа түсiру, сандарды қосу, сандарды көбейту,
сандардың орынауыстырымдылық қасиетi, көбейту кестесi.
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1. «Математикалық кемелдену» дегенiмiз не және ол дәрежеге оқушы қалай
жеткiзiледi? Мектеп математикасындағы басты мақсат – бiрiншi сыныптан бастап, соңғы
сыныпқа дейiн бiрте-бiрте оқушыны мектеп бiтiргенде «Математикалық кемелдену» атты
(дәл анықтамасы жоқ, бiрақ бар-жоғы аңқып тұрады) деңгейге жеткiзу болып табылады.

Математикалық (тек бұнда ғана емес) бiлiм беру мұғалiмнiң оқушыға дұрыс сөздер
мен сөйлемдердi жалаң айтып беруi мен дайын формулаға қойып есеп шығарудан емес
(жиi кездесетiн оқытуға жарамсыз оқулықтар жағдайында бұл да жетiстiк қатарына
жатса да), әрдайым толық математикалық заңдылықтармен дәлелдеу жүргiзу арқылы,
ал бұл мүмкiн емес болған жағдайда толық логикаға сай дәлелдеменi бермесе де, соған
жанасатын түсiндiрмеден құрылуы керек. Осының негiзiнде әрқашанда мәселе-есеп
қойылымын, оның қалай шығарылып жатқанын, нақтылы дәлелдеулер қалай жүрiп және
неге дәлелдеп жатқанын дұрыс түсiнетiн деңгейге дейiн жеткiзу қажет деген ұстанымда
болуы мiндеттi, әрқашан да әр тақырыпта әйтеуiр қандай да бiр түсiндiрме болуы керек!
Әрине, күнделiктi өмiр қажеттiлiгiнен туындаған, қарапайымнан аса күрделiге дейiн
жалғасып жатқан математика ғылымының ауқымының аса кеңдiгi мен өмiрге жақындығы
мектеп математикасында дәлелдеу жүргiзуге мүмкiндiк бередi. Қорытындысында, бiлiм
алушыдан қойылған есеп жайлы сұрағанда оның сандық жауабын ғана емес, сол
есепке қатысты бүкiл математикалық құрылымды түсiнiп айта алуы қажет, – дәл осы
«Математикалық кемелденуге» әкелетiн жол не сондай жолдардың бiрi болып табылады.

Оқу жасындағы баланың өзгерiп отыратын заманына және жас ерекшелiгiне қарай
дәл қазiр бөлшек, логарифм тәрiздi барлық тақырыптарды қашан және қалай беру
керектiгiн анықтаудың ТМжәне ҒЗИ ұсынған авторлық әзiрлемелерi бар. Ол әдiс бойынша
зерттелiндi әр тақырыптың мазмұны Қазақстанның барлық аудандарындағы әр жастағы
оқушылардан тұратын топтарға бiр сабақ деңгейiнде қысқа түрде толық берiледi де, сол
бойынша бала тақырыпты қандай деңгейде игергендiгiне әртүрлi жолдармен талқылаулар
жүргiзiлу нәтижесiнде қай жаста осы тақырыпты беруге болатындығы зерттелiп, бүкiл
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Қазақстан бойынша жинақталған мәлiметтерден толық оқу мерзiмiне арналған бiр-бiрiмен
сабақтасқан бiрыңғай Оқу бағдарламасы құрылады (толығырақ [1]-дi қараңыз).
2. Мақала мақсаты мен мазмұны. Бұл мақала күнделiктi өмiрде, ғылым мен

техникада қолданылатын, ғылымның негiзi болып табылатын сан ұғымының мағынасы
мен оның цифр арқылы жазылуына, қосу және көбейту амалдары тақырыбына арналған,
ол жоғарыдағы ұстанымдарға сай берiледi және тақырыпты беру барысында ыңғайына
қарай ұстаным қай жерде, қалай қолданылып отырғандығы да көрсетiледi.
3. Мектеп математикасы бiртұтас, кез келген жерiнен нәтижелi кiре

алмайтындай ерекше жүйеленген Бiлiм әлемi. Математика бiлiмi – жүйелендiрiлген
бiлiм, ал мектеп аясындағы жүйелендiру дегенiмiз тек осы ғылымның ең басы болатын
саннан, бiр-бiрiмен байланыстыра отырып, кiшкентай баспалдақтар жолын бастауыш
мектептен бастап, соңғы сыныпқа дейiн жүрiп өту дегендi бiлдiредi. Дәл осы жүйелендiру
күмән тудырған сәттерде қандай да бiр дәлелдеу не математикалық қатаң дәлелдеуге
келмесе де, шындыққа жанасатын талқылаулармен көз жеткiзуге мүмкiндiк бере алатын
сенiмдi бiлiмге, яғни «Математикалық кемелденуге» алып келедi. Кейбiр пәндердiң
алдыңғы бөлiгiн игермей-ақ, кез келген тақырыбынан бастап немесе ортасынан бiрнеше
тақырыпты тастап кетiп, басқа бiр бөлiгiнен бастап, келесiсiн түсiндiруге болса, орта мектеп
математикасында ондай мүлдем болмайды, математикалық бiлiмде бiрде-бiр тақырып
қалмай, бiрiнен кейiн бiрi бала санасына, артынша түпсанасына бiрте-бiрте сiңуi қажет.
4. Он бiр жылдық ұзақ Математикалық жолдың сан ұғымынан басталуы. Бұл

жол сан мен оларға қолданылатын амалдарды, қасиеттерiне қатысты ережелердi төбеден
түскендей жаттатыра салмай, мағынасымен түсiнетiн деңгейге жеткiзуден басталады.
Бұл жолдағы басты тiрек – мектепке келген бала тiл грамматикасын бiлмей-ақ дұрыс
сөйлей алғаны сияқты математика құрылысын бiлмей-ақ ауызша «Бiр, екi, үш, ...» түрде
санай алуы. Бала ауызша сөйлей алғанымен оған әлiппе арқылы әрiп атты А,Ә,...,Ю,Я
таңбаларды танытып, ары қарай қазақ тiлi грамматикасын үйреткендей, ауызша санай
алатын балаға да бiрiншi сыныпта әрiптiң математикадағы мiндетiн атқаратын, әрiпке
қарағанда «орындық» ерекшелiгi бар цифр атты 0,1,2,3,4,5,6,7,8,9 таңбалармен санды хатқа
түсiртiп, арифметика атты санға қолданылатын қосу, алу, көбейту, бөлу амалдары мен
олардың қасиеттерiн зерттейтiн математика саласын, ары қарай Оқу бағдарламасына
енетiн математиканың барлық тақырыптарын игертедi.
5. Қоғамда өскен баланың оқусыз-ақ ауызша санауды үйренуi ғажайып

құбылыс екендiгiн IT-қауымы ертерек түсiнсе, «Жасанды интеллект»
жетiстiгiн әлдеқашан iлгерi әрi ауқымды жылжытуға мүмкiндiк көзi
болатындығының осы жерде көрiнуi. Компьютердi «Адам миы» деңгейiне жеткiзу
мақсатында адам миы қазiргi күнге дейiн қарқынды зерттелiп келе жатқанымен, теориясы
жасалған, бiрақ техникалық тұрғыдан iске асыру мүмкiн емес болып отырған, жалпылап
айтқанда, санның орнына матрица қолданылатын «Кванттық компьютердi» құралмаған
тәрiздi, «Адам миы» деңгейiндегi құрылғыға да қол жеткiзу әлi де күмәндi жағдайда қалып
отыр.

Осы тұрғыда баланың жас ерекшелiгiне байланысты дамуына қарай 2-3 жасқа келгенде
еш грамматиканы бiлместен, қоршаған қоғам әсерiнен дұрыс сөйлеудi үйренетiндiгi жайлы
сөз қозғалған едi. Бұндағы «грамматиканы бiлмей-ақ» деген сөз тiркесiнiң мағынасын бiр
қарағанда жылдам әрi дұрыс аударып беретiн аудармашы тұрғысынан талқылайық: бiр
тiлден екiншi тiлге мәтiн аударғанда компьютер жеке-жеке сөздердiң аудармасын орын-
орнына қойып шыққанымен, сол сөздерден аударылып жатқан тiлдiң грамматикасын
қолданып, сөйлем құруға қаншама әрекет жасалса да, iс жүзiнде қолдануға жарамды
нәтижеге әкелмей қойды. Оның шешiмi жадыға көп көлемде (қоғамдағы адамдардың
сөйлеуi сияқты) дұрыс аударылған мәтiндердi жинақтап, берiлген мәтiнге ұқсас мәтiндердi
тауып (әрине, бұл компьютер қуаты қажеттi деңгейге жеткенде ғана мүмкiн), солар
арқылы «Машиналық оқыту» атты математиканың жаңа бағыты бойынша тәжiрибелi
аудармашының қателiгiнен де төмен қателiкпен жүзеге асырылады. Баланың сөйлеудi
үйренгенiне басқаша – күнделiктi қоғамнан дұрыс сөйлемдердi ести жүре өзi солардың
арасынан таңдау жасау алгоритiмi деп қарайтын болсақ, қарастырылып отырған аударма
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мәселесi бұрынырақ шешiлер едi және осыны тек аударма ғана емес, «Жасанды интеллект»
пен «Машиналық оқыту» салаларындағы кез келген мәселеге қатысты да айтуға болады.

Жалпы, «Машиналық оқыту» бағыты «Жасанды интеллекттiң» бiр бөлiгi деген
түсiнiк қалыптасқан, бiрақ олардың мазмұндары әлi де тұрақталмағандықтан кейбiр
мамандардың пiкiрi бойынша олар синоним атаулар деп те саналады. Қалай болғанда
да бұндағы «машина» деген компьютер, ал бiз қарастырып отырған жағдайда өзара
бөлек сөйлеу құралдарын, санауды сол компьютерге түсiруден тұратын «мұғалiммен
машиналық оқыту» атты үрдiс мұғалiмнiң рөлiн қоғам атқарғандағы «Ұстазбен оқу»
түрiндегi «баланың айналасынан» есту арқылы сөйлеп, санап үйренетiн бала миының
моделi.

Сондай-ақ, 3-4 жасар бала әртүрлi тұқымдағы ит пен мысықты бiр-бiрiнен оңай ажырата
алса, «Жасанды интеллект» үшiн бұл да өте күрделi мәселе.

Сандармен де жағдай тура осындай, бала әртүрлi заттарды танып, бiр-бiрiнен
ажыратуды үйренгендей, ешқандай грамматиканы бiлмей-ақ сөйлеп үйренгендей,
математикалық заңдарсыз-ақ күрделi болып табылатын санақты үйренедi.
6. «Сан деген не?» сұрағына Математика ғылымы әлемiндегi «Сан деген

логика!» жауабын бастауыш мектеп деңгейiне келтiру жолы. Осы тұрғыда бiзге
қажеттi «Натурал сандар тiзбесi» деп аталатын 1,2,... сандарына көшелiк. Оқушы
мектепке дейiн-ақ жазылуы бiрдей, бiрақ мағынасы бойынша әртүрлi – айналасындағы
заттардың санын «Бiр, екi,...» бiлу мақсатындағы сандық және ретiн көрсететiн «Бiрiншi,
екiншi, ...» реттiк сандарды бiледi деп қабылданады. Жоғарыда айтқандай, бала сөйлеу
құралы – сөздердi грамматикалық ережесiз игергендей, өте терең сан ұғымын оң бүтiн
сандарды толық беретiн аксиомалар ережелердiң жинағынан құралған Пеано, саны бiрдей
заттардың барлығына бiр ортақ белгi сәйкес қою арқылы санды анықтайтын Фреге-Рассел
ережелер аксиомаларын бiлмей-ақ «Нөл, бiр, екi, үш, ...» сандар тiзбесiн мектепке ендi
келген бала жасы деңгейiнде меңгередi. Осы айтылғандарды қорытындылай келе «Бала
сандық және реттiк санауды бiледi» деген тұжырымды негiзге аламыз.
7. Сандардың цифр атты таңбалармен, ал сөздердiң сол дәрежедегi әрiп-

таңбалармен жазулуы және сол жазуларда цифрдiң әрiпке қарағанда орындық
мағынасы. Күнделiктi сөйлеп жүрген сөздерiн әлiппенiң әрiптерi арқылы жазуға
үйреткендей мектеп математика бағдарламасы ауызша санай алатын сандарды хатқа
түсiруден басталады. Дәл дыбыстарды жазуға арналған әрiп белгiлеулерi тәрiздi сандарды
белгiлеу үшiн де цифр деп аталатын арнайы белгiлеулер қолданылады. Санды жазуға
қолданылатын белгiлердiң саны санақ жүйесiн анықтайды, олардың iшiнде кең таралғаны
0, 1, 2, 3, 4, 5, 6, 7, 8, 9 цифрлерiн қолданатын ондық санақ жүйесi.

Қазақ тiлi грамматикасында сөздердi жазу барысында әрiп қай жерде тұрса да,
өзгерiссiз бiр ғана дыбысталуда болғанымен, мәселен, «Алима» сөзiнде екi рет кездесетiн
«А» әрпi әртүрлi жерде тұрса да, дыбысталуы бiрдей, ал санды жазудағы цифр өзiнiң
мәндiкпен қоса орындық та (бұны «позиция» деп те атайды, латын тiлiнде positio —
орны, жағдайы, орналасқан жерi) қызметiн атқарады. Мысалы, 777 натурал санының
жазылуындағы 7 цифрi, «жетi» деген мағынасымен қоса, оңнан солға қарай жүргенде
бiрiншiсi жетi бiрлiк барын, екiншiсi жетi ондық барын және соңғы үшiншiсi жетi жүздiк
барын бiлдiредi:

777 = 7 · 100 + 7 · 10 + 7 · 1 = 7 · 102 + 7 · 101 + 7 · 100.

жалпы жағдайда

akak−1...a1a0 = ak10k + ak−110k−1 + · · ·+ a110 + a0,

мұндағы a0, a1, . . . , ak - цифрлер.
Бұндай жазуды позициялық жазу деп атайды (толығарық [2-3] қараңыз).
8. Сандарды таяқшалар жинағы арқылы бейнелеу және керiсiнше,

таяқшалар тiзбесiнен олардың санын шығарып алу. Тақырыптарды сызуға оңай
және нақты «таяқшалар» не математика тiлiнде айтқанда «сызықшалар» көмегiмен
оқушыға көрнекi түрде түсiндiретiн Теориялық математика және ғылыми есептеулер
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Бастауыш мектептегi сан және оған қолданылатын қосу және көбейту амалдарын оқыту

институтының өз авторлық әдiстемесi бар [4]. Кейбiр мектептерде таяқшаның орнына
шеңбер, нүкте де қолданылып жатады, бiрақ шеңбердi сызу күрделi болса, ал нүктенi
қадағалап отырмаса, көрiнбей де қалуы мүмкiн.
|1 болғандықтан 1-дегенге | таяқша саламыз, 2 – санының орнына || , өйткенi |

1
|
2
, дәл

осы сияқты таяқшалармен санақ жүргiзiледi.
Жалпылап айтқанда, «бала ауызша санай алады» деген ұстанымымызды негiзге алып,

таяқша сыза бастағаннан әр таяқшаны саната отырып, қажеттi санға келгенде сызуды
тоқтата қою арқылы (дәл осыны мүдiртпей орындау керек екендiгiне ерекше көңiл
аударамыз!) әр сан қанша таяқшамен бейнеленетiндiгiн және керiсiнше, сызылып тұрған
таяқшалар қандай санды бiлдiрiп тұрғанын анықтата бiлу қажет.
9. Математикалық бiлiмнiң дұрыс жауапты ғана емес, тiптi «құрғақ»

дәлелдi де ғана емес, айтылғандардың мән-мазмұнын «iшпен сезiп, бойға
сiңiргендей» түпсана деңгейiнде болу керектiгi, сонымен «Математикалық
кемелдену» деңгейiн қамтамасыз етуi – сандарды қосу амалының дәлелдi оқыту
әдiстемесi. Сандарды жазу тәртiбiн игердi деп есептеп, оларға қолданылатын қосу және
көбейту амалдарына көшелiк. Әртүрлi екi жәшiкте тұрған сандары белгiгi ойыншықтарды
бiр үлкен жәшiкке жинағанда барлығы қанша ойыншық болатындығын табу керек деген
есеп қойылымы «қосу» деп аталатын амалға алып келедi. Мәселен, жәшiктердiң бiрiнде 3,
екiншiсiнде 2 ойыншық бар болса, онда жинақталған ойыншықтар санын анықтауда «+»
таңбасы енгiзiлiп, саны 3+2 жазуы арқылы белгiленедi. Бұнда жеке-жеке жәшiктердегi
ойыншық сандары болатын екi санға қосу амалы қолданылғанда «қосылғыштар» деп, ал
бiрiктiрiп санағанда шыққан ойыншықтардың жалпы санын беретiн – бiр сан «қосынды
мәнi» деп аталады.

Әрине, мұғалiмнiң «3+4 не болады?» деген сұрағына мағынасына мән бермей, тек
есептеудi ғана үйренiп алған көптеген баладан дұрыс, әрi тез 7 деген жауап алады, өкiнiшке
орай ата-ана да, мұғалiм де осыған қанағаттанып, тiптi қуанып, баланы мақтап жатады.
Ұстанымызға сәйкестендiрiп, қосу амалының жүйелi түрiне көшейiк.

Бiрақ, бiлiм сенiмдi болуы керек, сондықтан балаға ары қарай «Жоқ, 7 емес, менiң
жауабым 8 немесе 9» деп, баланың өз жауабын дұрыс екендiгiн дәлелдеуге, ол арқылы
қосу амалының мағынасын түсiнуге алып келу қажет.

Сандарды таяқшалар арқылы жаза және таяқшадан санға көше алғаннан кейiн ғана
2+2 амалын орындауға дайын боламыз: Алдымен 2 санына сәйкес санай отырып, | |
таяқша саламыз (және таяқшалар саны екiге жете салысымен тоқтаймыз), «+» таңбасынан
кейiн дәл осы әдiспен тағы 2 санын таяқшалар жинағымен бейнелеймiз, қосу амалынсыз
таяқшаларды қатар жаздырып алып, осы таяқшаларға жалпы санақ жүргiздiртiп,
керiсiнше таяқшалар жинағынан санға көшемiз, нәтижесiнде 4 шығатындығын бала өз
қолымен дәлелдеп, көз жеткiзедi

2 + 2 = |
1
|
2
+ |

1
|
2

= |||| = |
1
|
2
|
3
|
4

= 4.

Дәл осы сияқты

2 + 3 = |
1
|
2
+ |

1
|
2
|
3

= ||||| = |
1
|
2
|
3
|
4
|
5

= 5.

Жалпылап айтқанда, қосылғыш болатын екi сан жазылады да, келесi қадамда
сол сандар сәйкес таяқшалар жинағымен бейнеленедi, артынша оларды жәшiктердегi
ойыншықтарды қосып жiбергендей араластырып бiрге жазып аламыз, одан кейiн барып,
керiсiнше, таяқшалардан санға көшу үрдiсiмен, бастапқы екi санның қосындысы болатын
қосынды мәнi атты бiр санға келемiз.

Математикада жазуға ерiнбеу негiзгi қағиданың бiрi болып табылады, сондықтан да қосу
таңбасын алып тастап, бiр жаздырып, артынан цифрлармен белгiлей отырып екiншi рет
жаздыртып негiзгi нәтижеге жетудi бiрнеше мысалдармен баланың бойына сiңдiру қажет,
сонда ғана ол өзiне де, күмән келтiрген адамдарға да кез келген уақытта толық дәлелдей
алады.
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Әрине, бұл әдiс балаға қосу амалының затын түсiндiру мақсатында қолданылады да,
кейiн есептеу таяқшасыз-ақ жүргiзiле бередi.
10. Қосу амалының орын ауыстырымдық қасиетiнiң математиканы

оқыту үстiндегi қаупi және одан арылу жолы. Келесi кезекте қосу амалының
«Қосылғыштардың орнын ауыстырғанда қосындының мәнi өзгермейдi» деп тақпақ
тұрғысынан жаттаумен шектелiп жүрген ауыстырымдылық атты a + b = b + a қасиетi.
Мектеп математикасы бағдарламасының дәл осы жерi бала үшiн өте қауiптi, бiр қарын
майды шiрiтетiн бiр құмалақ тәрiздi бұл да математиканы игеру жайлы жалған түсiнiк
тудырады. Мұғалiмнiң айтқанын жаттап алып, өзiне дәлме-дәл қайталап айту мектеп
математикасын игеру жолында оқушы санасына «жаттап алсаң болды» деген жалған
түсiнiк тудыратын қауiптi жағдайға жатады – әрқашан да дәл дәлелдеме, қала бердi қандай
да болсын негiздеме мiндеттi түрде болуы керек!

a және b сандары екi ретте бола алады, бiрiншi a, екiншi b, онда олардың қосындысы
деп аталатын a + b түрiнде белгiленетiн сан, ал керiсiнше b саны бiрiншi, a саны
екiншi болғанда b + a түрiндегi сан сәйкес қойылады. Кейбiр құнды математикалық
құрылымдарда қосындысы болып отырған a + b және b + a сандары тең болмауы да
мүмкiн, сондықтан дәл сандар үшiн олардың өзара тең болуы ерекше назар аудартады. Бұл
қасиет үлкен математикадағы топ деген математикалық құрылымда кеңiнен талқыланады,
мектеп мұғалiмiнiң өзi оқушыға еркiн айтуы үшiн осы тақырыпты жiтiк меңгеруi мiндеттi
болғанымен оқушыға мұны түсiндiру мүмкiн де емес, керек те емес!

Ендi a+b=b+a қасиетiн бастауыш мектеп қабырғасы деңгейiнде негiздеу әдiстемесiне
тоқталайық. Мектеп математикасында заң деп ауыз толтырып айтылатын 2 + 3 = 3 +
2 теңдiгi 6-8 жастағы қосуды үйренген бала үшiн – бiр қолына 2 конфет, екiншiсiне 3
конфет алады да, алдымен қолдарын бiр-бiрiне параллель созады, артынша айқастырады
да, айтады: «Ештеңе өзгерген жоқ, барлығы бәрi-бiр 5 конфет».

Мектеп математикасында жас ерекшелiктерiне байланысты дәлелдеу мүмкiн емес
болатын жағдайлар «шындыққа жақын» деңгейде бәрi-бiр түсiндiрулi қажет екендiгi
жоғарыда айтылған едi, сол ұстанымды қосудың ауыстырымдық қасиетi мысалында
жандандырайық.

Оны да «таяқшалар» әдiсi арқылы саннан таяқшаға, таяқшадан санған көшу бойынша
жүзеге асыруға болады, сонымен 2 + 3 = 3 + 2 теңдiгiн санау мен қосу амалын ендi
үйренген балаға арналған негiздеуiн ұсынайық. Ол үшiн алдымен таяқшалар тiлiнде 2+3
амалы орындалады:

2 + 3 = |
1
|
2
+ |

1
|
2
|
3

= ||||| = |
1
|
2
|
3
|
4
|
5

= 5,

артынша дәл сол тұрған қалпында алынған 5 таяқшаны басқаша – алдымен 3 таяқшаны
бiр бөлiп алып, одан кейiн қалған 2 таяқшаны бiр топтастырып, оны санап алғаннан кейiн
таяқшалар жинағына сан сәйкес қою арқылы сандарға көшсек

|
1
|
2
|
3
|
4
|
5

= |
1
|
2
|
3
+ |

1
|
2

= 3 + 2.

Бұл дәлелдеулердi бiрiктiрiп,

2 + 3 = |
1
|
2
+ |

1
|
2
|
3

= ||||| = |
1
|
2
|
3
|
4
|
5

= |
1
|
2
|
3
+ |

1
|
2

= 3 + 2

мақсатымыздағы 2 + 3 = 3 + 2 теңдiгiнiң тiкелей дәлелдеуiн аламыз.
Сонымен, алдымен 2 және 3 сандарының қосындысы 5 санына тең екендiгiн алғаннан

кейiн керi қарай таяқшаларды керегiмiзше (әрине топтастыруды әртүрлi жүргiзуге болады,
мысалы, 5 таяқшаны 4 және 1 таяқшалар жинағы түрiнде де топтастыруымыз мүмкiн,
бiрақ балаға топтастыру алынған қосылғыштаға сәйкес орындау керектiгiн баса айту
қажет) топтастырғаннан кейiн таяқшалардан санға көшу бойынша 5 саны 3+2 сандарының
да қосындысы болғанын бала өзi қорытып шығара алады, тағы қажетiнше мысалдарды
дәл осы әдiспен үйреткеннен кейiн ғана қайсысын бiрiншi қойсаң да бәрi-бiр деп үйрету
қажет.

Бiр айтылғанды мүмкiншiлiгiне қарай басқа жолдармен де нақтылай беру оқыту
әдiстерiнiң бiрi болып табылады, сол тұрғыда, көрнекi түрде осы қасиеттi жәшiктердегi
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ойыншықтар арқылы да беруге болады. Жоғарыда қосу амалын негiздегендегi жәшiктер
iшiндегi ойыншықтардың қайсысын бiрiншi, қайсысын екiншi үлкен жәшiкке салсақ та,
үлкен жәшiктегi ойыншықтар саны өзгермегендiгiнен ауыстырымдық қасиет негiзделедi.

Ал үлкендер оны («мардымсыз ақылдың ашулы рухы!»): 2+3=3+2 және де
жалпы айтқанда, а+b=b+а, бұл ауыстырымдылық заңы деп үйретедi. Бұл
балаға еш түсiнiксiз, құрғақ сөйлемдi жаттау қызметiн атқарады.
11. Көбейту амалы – бiрдей қосылғыштардың қосындысының үнемдi, қысқа

белгiленуi. Қосу амалын түсiнгеннен кейiн 4 теңге тұратын 3 дәптер алу үшiн қанша
теңге қажет екендiгiн есеп ретiнде қояйық, оқушы 4 санын өз-өзiне 3 рет қосады,
артынан осындай бiрдей қосылғыштарды өз-өзiне бiрнеше рет қосу арқылы көбейту
деп аталатын жаңа амал енгiзiлетiндiгiн түсiндiру қажет. Ғылымдағы арифметикалық
көбейту амалының «Үш көбейту төрт» оқылуының Ахмет Байтұрсынов енгiзген бiрден
өзi амалдың мағынасын ашып тұрған «Үш жердегi төрт» оқылуы математикалық iшкi
заңдылығын бiлдiретiн «3× 4 дегенiмiз не?» және сандық сипатын бiлдiретiн «3× 4 мәнi
неге тең?» деген және де сол арқылы математиканы түсiну, түсiнбеуiн көрсететiн екi
сұраққа бөлiнедi. Бұны «Математикалық кемелдену» жолындағы әбден түсiнiп алатын
алғашқы құрылым деп қабылдау керек: Бiрiншi «3× 4 дегенiмiз не?» деген сұраққа жауап
беруден, яғни көбейту амалының анықтамасынан бастайық, «Үш жердегi төрт» деген сөз
тiркесi анықтаманың өзiн толық берiп тұр десек те болады, үш жерде төрт-төрт таяқшадан
тұр, солардың қосындысы 3 санын 4 санына көбейту деп аталады, яғни 3× 4=4+4+4 деген
4 саны қосылғыш ретiнде 3 рет алынады (4 саны 3 орында тұр). Ары қарай игерген қосу
амалын таяқшалар арқылы орындасақ:

3× 4 = 4 + 4 + 4 = |
1
|
2
|
3
|
4
+ |

1
|
2
|
3
|
4
+ |

1
|
2
|
3
|
4

= |
1
|
2
|
3
|
4
|
5
|
6
|
7
|
8
|
9
|
10
|
11
|
12

= 12.

Бұл теңдiк оқушыға «3× 4 мәнi неге тең?» деген екiншi сұрақтың жауабы 12 санына
тең екендiгiн де бередi.
12.«Көбейту кестесi», оны өз қолымен құру әдiстемесiнiң оқушыны алғашқы

ғылыми нәтиже биiгiне көтеруi. Көбейту кестесi деп n=2,3,4,5,6,7,8,9 және
a=2,3,4,5,6,7,8,9 сандарының n×a (яғни, бiр цифрмен жазылатын 2,3,4,5,6,7,8,9 сандары
үшiн) түрiндегi көбейтiндiлерiнiң сандық мәндерiнiң n=2,3,4,5,6,7,8,9 үшiн жеке бағанамен
берiлген кесте түрiнде жазылуы.

Мектепке дейiнгi және бастауыш мектеп жасындағы балалар үшiн санау
таяқшаларының (немесе сiрiңке сынды олардың алмастырулары) көмегiмен көбейту
кестесiнiң толық нұсқасын жасауды ұсынамыз. Бұл жағдайда үйретушiге (аға мен апасы
немесе ата-анасына) баланы асықтырмау ұсынылады. Неғұрлым кiшкентай болатын
болса, соғұрлым асықтырмаған жөн. Әрбiр бағанды толтырылған соң, өзiне деген
сенiмдiлiгiн арттыру және жаңа iзденiстерге құлшыныс жасау үшiн басылған дайын
көбейту кестенiң көшiрмесiн көрсету керек (мысалы, дәптердiң сыртындағы).

Бiрiншi баған толтырғаннан кейiн (ол кез келген тәртiппен ұсынылуы мүмкiн, мәселен
n=3-тен бастаса да болады, себебi түсiндiрмелер 3 санымен жүргiзiлген) және дәптердiң
артында басылған көбейту кестесiмен салыстыра, қатесi болса түзетiп болғаннан кейiн,
балаға бұл сенiң өзiң тұңғыш орындаған ғылыми жұмысың деп түсiндiру қажет, – әдетте
«Жаттап ал!» деп жоғарыдан түскендей математикалық есептi өз қолымен шығарғаны
бала үшiн үлкен әсер қалдырады, балада «Математика менiң де қолымнан келедi екен»
деген сезiм тудыралы, ал келесi бағандарды дәлеледеген кезде осы сезiм бала бойында
күшейе түсетiнi анық.

«Көбейту кестесiнiң бiр бағанын толтыру» тапсырмасының орындау барысын
көрсетейiк: алдымен көбейту амаланың анықтамасын келiсiм бойынша таңбалап аламыз,
артынша анықтаманың атынан затына, яғни қосуға көшемiз. Қосу амалын өзiмiз бiлетiн
таяқшалар әдiсiмен орындайтын болсақ, көбейтудiң сандық мәнiне келемiз.

3× 1 = 1 + 1 + 1 = |+ |+ | = ||| = 3
3× 2 = 2 + 2 + 2 = ||+ ||+ || = |||||| = 6
3× 3 = 3 + 3 + 3 = |||+ |||+ ||| = ||||||||| = 9
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3× 4 = 4 + 4 + 4 = ||||+ ||||+ |||| = |||||||||||| = 12
3× 5 = 5 + 5 + 5 = |||||+ |||||+ ||||| = ||||||||||||||| = 15
3× 6 = 6 + 6 + 6 = ||||||+ ||||||+ |||||| = |||||||||||||||||| = 18
3× 7 = 7 + 7 + 7 = |||||||+ |||||||+ ||||||| = ||||||||||||||||||||| = 21
3× 8 = 8 + 8 + 8 = ||||||||+ ||||||||+ |||||||| = |||||||||||||||||||||||| = 24
3× 9 = 9 + 9 + 9 = |||||||||+ |||||||||+ ||||||||| = ||||||||||||||||||||||||||| = 27
3× 10 = 10 + 10 + 10 = ||||||||||+ ||||||||||+ |||||||||| = |||||||||||||||||||||||||||||| = 30.
13.Қайсысы қиынырақ және тезiрек – қосу ма әлде көбейту ме? Көбейтудiң

анықтамасына сәйкес көбейтудiң бiр амалы
2× a қосудың 1 әрекетiнен тұрады a+ a
3× a қосудың 2 әрекетiнен тұрады a+ a+ a
................................
n× a қосудың n− 1 әрекетiнен тұрады a+ a+ · · ·+ a︸ ︷︷ ︸

n−рет
мұндағы n қосынды саны 5, 10, 1947 және қалауымыз бойынша алынған кез келген үлкен
санға тең болуы мүмкiн.

Осы арқылы ең басты қорытындыға келемiз: егер қосу және көбейту амалдарын
өзара салыстыратын болсақ, онда көбейту амалы бiрнеше немесе көптеген қосу амалынан
тұратын болғандықтан қосу амалына қарағанда анағұрлым күрделiрек болады.

Бұл жәй бақылау компьютер әлемiнде үлкен қорытындыға алып келедi, онда
орындалатын арифметикалық амалдар қиындығына қарай оңай – қосу амалы, аса күрделi
– көбейту амалы деген ережеге негiзделедi.
14. Көбейту кестесiн не үшiн «жаттау» керек? Күнделiктi өмiрде еш себепсiз

жаттап алу керек дүниелер жетерлiктi, мысалы жақындардың аттары мен туған күндерi,
тұрғылықты жерлерi мен телефондары, заман табалына сай ЖСН (жеке сәйкестендiру
нөмiрi) нөмiрлерi және т.с.с.

Математикадағы көбейту амалы да қосу амалы сияқты өмiрде жиi қолданылады,
мәселен, дүкенге барған сәттiң өзiнде бiр заттан бiрнеше дана алу кезiнде оның бағасын
осы көбейту амалы арқылы есептеуге тура келедi. Әрине, бұл амалдың мағынасын және
қалай орындалатындығын түсiнiп алғаннан кейiн осындай қажеттi сәттерде «таяқша»
әдiсiн қолданып тұру тиiмсiз әрi мүмкiн емес. Сондықтан, көбейту амалының мағынасын
түсiнгеннен кейiн көбейту кестесiн жаттап алған жөн, ол кез келген орынды сандарды
бағанмен көбейтуге мүмкiндiк бередi.

Мәселен, 17 және 21 сандары үшiн қосу және көбейту амалдарын орындайық.

+
17
21

w38
және

× 17
21

+ 17I40

10357

Сонымен, ол ең жоқ дегенде көбейту амалын «баған» арқылы қолмен санау кезiнде,
бiрдей қосылғыштарды есептеген сайын уакыт шығындамай жылдам орындау үшiн қажет.
15. Көбейту амалының орынауыстырымдық қасиетi. Қосу амалындағы алынған

сандардың ретiнiң маңызды еместiгiн бiлдiретiн ауыстырымдылық қасиетi көбейту амалы
үшiн де орындалады, яғни мектеп математикасындағы жатталатын екiншi тақпақ-ереже
«Көбейткiштердiң орны ауысқанымен көбейтiндi мәнi өзгермеуi». Бiрақ бұнда да,
қосудағыдай балаға «таяқшалар» деңгейiнде түсiндiру маңызды, қарапайым 3× 4=4× 3
теңдiгiн қарастырайық. Алдымен, енгiзiлген 3× 4 амалының анықтамасының затына
«таяқшалар» тiлiмен көшiп:

3× 4 = 4 + 4 + 4 = |
1
|
2
|
3
|
4
+ |

1
|
2
|
3
|
4
+ |

1
|
2
|
3
|
4

= |
1
|
2
|
3
|
4
|
5
|
6
|
7
|
8
|
9
|
10
|
11
|
12

= 12,

12 таяқшаны бiрiктiрiп алғаннан кейiн оқушыға оларды басқаша үш-үштен топтастыру
ұсынылады (әрине бұны алдымен шынайы таяқшалардың көмегiмен жүргiзiп алып,
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артынша дәптерге сызу арқылы жасау тиiмдi):

|
1
|
2
|
3
|
4
|
5
|
6
|
7
|
8
|
9
|
10
|
11
|
12

= |
1
|
2
|
3
+ |

1
|
2
|
3
+ |

1
|
2
|
3
+ |

1
|
2
|
3
.

Ендi көбейту амалы анықтамасының «затынан атына көшу» форматында бұл 4 × 3
болатындығына көз жеткiзгеннен кейiн, барлығын қосып санап, оның да мәнi 12 санына
тең екендiгiне көз жеткiзу арқылы қайсысы қай орында (бiрiншi ма, екiншi ма) бәрi-бiр
екендiгiн аламыз:

4× 3 = |
1
1

|
2
2

|
3
3

+ |
1
4

|
2
5

|
3
6

+ |
1
7

|
2
8

|
3
9

+ |
1
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|
2
11

|
3
12

= |
1
|
2
|
3
|
4
|
5
|
6
|
7
|
8
|
9
|
10
|
11
|
12

= 12.

Дәл осы қасиеттi басқа (Шапен Ажғалиев ұсынған) әдiспен де дәлелдеуге болады. Оны
«Кiрпiштер әдiсi» деп атайық және оны мұғалiм де, ата-ата да арнайы сынып iшiнде
отырып қана емес, серуендеу кезiнде де кез келген кiрпiш үйдiң қабырғасын жанынан
бiр, қырынан бiр қаратып, одан кейiн оларды үш-үштен топтап алып, бiр жағынан санаса
да, төрт-төрттен топтастырып екiншi жағынан санаса да бәрi-бiр сол 12 шығатындығын
көрсетуге болады.

Кейiн оны дәптермен бекiту баланың сенiмдiлiгiн арттырады. Ол үшiн төрт бағаннан
және үш жолдан тұратын кесте сызып, олардың әрқайсысына 1 цифрiн жаздыру қажет:

1 1 1 1 4
1 1 1 1 4
1 1 1 1 4

Бұндағы бiрлiктердi санатсақ, бала 12 шығатындығын көредi. Ендi осы санақты әр
жол бойынша жеке жүргiзудi тапсырсақ, әр жолда 4 бiрлiктен бар және олар 3 жолда
орналасқан, онда көбейтудiң оқылуы «3 жолдағы төрт бiрлiк» түрiнде оқылып, «затынан
атына » форматында 3× 4 көбейтiндiсiне келемiз:

4 + 4 + 4 = |
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|
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+ |
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|
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|
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|
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= |
1
|
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|
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|
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|
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|
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|
7
|
8
|
9
|
10
|
11
|
12

= 12

және

4 + 4 + 4 = 3× 4 = 12.

Ендi, керiсiнше, бағанмен қосындыласақ, әр бағанда үш бiрлiктен 4 баған бар, яғни 3
бiрлiктен 4 баған, бұл 4× 3 амалының дәл өзi:

1 1 1 1
1 1 1 1
1 1 1 1
3 3 3 3

3 + 3 + 3 + 3 = 4× 3

және
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= 12 .

16. Жалпы ескертулер. Бұнда Бастауыш мектептiң мұғалiмiне мақала атындағы
тақырыптың «Математикалық кемелдену» жолындағы әдiстемесi қандай болуы, баланы
оқыту барысында қандай ұстанымдар негiзге алынуы керек және олардың қазiргi ғылым
аясындағы орындары мүмкiндiгiне сәйкес кеңiнен айтылған. Ары қарай, бүкiл Мектеп
бағдарламасын қамтитын тiкелей қолданысқа икемделген әдiстемелiк жетiстiктер [5]
басылымда жинақталған.
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