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CF блокты шифрлау алгоритмi және оны биттiк шашырау эффектiне зерттеу

Аңдатпа: Мақалада қазiргi есептеу технологиялардың қарқынмен дамуы кезеңiнде
мәлiметтердiң құпиялығын қамтамасыз ету үшiн қолданылатын симметриялық блокты
шифрлардың маңыздылығы, ерекшелiктерi және пайдалану аумағы жайлы айтылады.
Осы ретте "Ақпараттық және есептеуiш технологиялар институтының" "Ақпараттық
қауiпсiздiк зертханасында" жасалынған CF симметриялы блокты шифрлау алгоритмiнiң
құрылымы, оның құпия кiлт негiзiнде раундтың кiлттердi жасау механизмi айтылған.
Құрылған шифрлау алгоритмiнiң компьютерлiк бағдарламасы жасалды, соның негiзiнде
жұмыс iстеу өнiмдiлiгi зерделенiп және ашық мәтiн мен шифрмәтiн арасындағы
"лавиндiк эффект" қасиетi мен "қатаң лавиндiк эффект" қасиетi тексерiлдi. Алгоритмдi
аппараттың жүзеге асырылуын оңтайландыру мақсатында сызықтық емес түйiн ретiнде
қарастырылған S-блок ауыстыру түрлендiруi 4х4 биттiк өлшемде алынды.
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1. Кiрiспе
Заманауи технологиялардың қарқындап дамуы кезеңiнде өзектi болып саналатын

бағыттардың iшiндегi ақпараттарды сақтау, сенiмдi жою мен алмасудағы құпиялылықты
жоғарғы дәрежеде қамтамасыз ету үлкен мәселе болып отыр. Осы мақсаттағы
ақпараттарды криптографиялық қорғау әдiстерiнiң iшiнде симметриялық блокты
шифрлау алгоритмдерiмен қорғау қазiргi уақытта заманауи ақпараттық және
телекоммуникациялық жүйелерде ақпаратты өңдеу барысында құпиялылықты
қамтамасыз етудiң негiзгi сенiмдi бiрден-бiр жолы болып табылады [1]. Сол себептi
симметриялы блокты шифрлар оның жоғарғы криптоберiктiлiгiне және жылдамдығына
байланысты шифрлаудың басқа кластарымен салыстырғанда кеңiнен пайдаланады.

Бүгiнгi күндерi дамыған елдердiң шифрлау алгоритмдерi, көбiнесе, симметриялық
блоктық шифрлардың класына негiзделген. Бәрiмiзге белгiлi, симметриялы шифрлар
класының қауiпсiздiгi голланд криптографы Киркхоффстiң өзi аттас принципiне
негiзделген, оған сәйкес кез-келген симметриялы шифрдың қауiпсiздiгi шифрлау
алгоритмiнiң құрылымының құпиялығымен емес, тек оның кiлтiнiң құпиялығында жатыр
[2-3].

Ақпараттың қауiпсiздiгiн қамтамасыз ету үшiн криптографиялық жүйелердi қолдану
технологиялық дамудың қарқынына да көп байланысты. Қазiргi таңда симметриялы
блокты шифрларды қолдану, қолдану шарттары мен мүмкiндiктерi саласында үнем
жаңарту мен қайта қарауды талап етедi. Әдетте, бұл криптографиялық тұрақтылық,
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икемдiлiк және шифрлау жұмысының өнiмдiлiгi, сонымен бiрге қазiр өзектi болып тұрған
аппараттық iске асырудағы баға/уақыт тиiмдiлiгi бойынша талаптарды қайта қарауға
әкеледi [4].

Жасалатын шифрлау алгоритмi қауiпсiздiктiң жоғары деңгейiн қамтамасыз етуi,
тиiмдi жылдамдықпен жұмыс iстеуi, сондай-ақ оның бағдарламалық, аппаратты-
бағдарламалық және аппараттық бағытта бiзге қажеттi деңгейде жүзеге асырыла алуы
қажет.

Әлi күнде де блоктық шифр ақпараттың құпиялылығын қамтамасыз етудiң маңызды
құралы болып табылады. Көбiнесе, симметриялы блокты алгоритмдердiң құрылымы
сызықты және сызықты емес түйiндердерден тұрады. Сызықты түрлендiрулер – ашық
мәтiн мәндерiн iшiнара бiр-бiрiмен барынша жоғары деңгейде араластыру үшiн, ал
сызықты емес түйiндер – ақпарат пен оның шифрланған нұсқасы арасындағы байланысты
барынша қиындату, яғни мейлiнше жоғарғы реттi сызықты емес байланыстар орнату
[5]. Тәжiрибеде сызықты емес түйiн мәселесiн шешу ретiнде S-блок ауыстырулары көп
пайдаланылуда. Қазiргi уақытта радиожиiлiктi cәйкестендiру жүйелерi (RFID) сияқты
шектеулi ресурстарға ие құрылғылардың қауiпсiздiгiн арттыруға үлкен мәcелелер
туындауда. Аз ресурсты құрылғыларда көбiнесе 4 биттiк S-блок ауыстырулары
пайдаланылады. SLIM деп аталатын RFID жүйелерiне арналған жаңа ультражеңiл
криптографиялық алгоритм ұсынылған [6]. SLIM алгоритмi Фейстель желiсiне негiзделген
32 биттiк блоктық шифр RFID жүйелерi үшiн қолайлы, яғни құны мен қауiпсiздiгi және
энергия қуатын үнемдейтiн қасиетке және тамаша өнiмдiлiкке ие. Сонымен бiрге,
4-биттiк S-блок ауыстыруларын қолданатын PRESENT және GIFT сияқты танымал
жеңiлсалмақты шифрлау алгоритмдерiн ауданы мен қуаты жағынан шамамен 40% аз
тұтынатын S-блоктар үшiн жоғары оңтайландырылған IT сұлбалары жайлы зерттеулер
жүргiзiлген [7].

AUT64 шифрлау алгоритмi қауiпсiздiкке сезiмтал бiрқатар қосымшаларда
қолданылатын, мысалы, көлiк құралдарының иммобилизациясы сияқты 120 биттiк
құпия кiлтi бар 64 биттiк блоктық шифры жайлы [8] мақалада зерттеулер жүргiзiлген.
Бұл мақалада блокты шифрлау алгоритмiнiң толық сипаттамасы және талдауы,
онымен байланысты аутентификация хаттамасы, сондай-ақ бiрқатар криптографиялық
кемшiлiктердi қарастырылған. Бұл жоғарғыдағы мақалалар 4-биттiк S-блок
ауыстыруларын шифрлау алгоритмдерiнiң құрылымдарында пайдалану әлi де қолданыста
өзектi екендiгiн көрсетiп бердi.

Жаңа CF шифрлау алгоритмiнде оның бағдарламалы-аппараттық және аппараттық
тұрғыда икемдi жүзеге асырылу мақсатында және бұл алгоритмдi блоктық шифрлар
негiзiнде хеш алгоритмдерiн жасауда пайдалануды ойластыра отырып, S-блок
ауыстыруларын басқа жолмен iске асыру қарастырылған. Ал, S-блок заманауи блоктық
шифрлау алгоритмдерiнiң құрылысының, соның iшiнде кiлт жасау алгоритмдерiнiң
де ажырамас бөлiгi болып табылады. [9] мақалада Фейстель желiсiне таңдалған S-
блок механизмiне кеңiнен тоқталған, Фейстель кiлтiмен таңдалған S-блок механизмiнiң
жалпыланған нұсқасын жан-жақты қарастырған.

Қазiргi заманғы симметриялық блоктық шифрлау алгоритмдерi үшiн аналитикалық
шабуылдарға криптографиялық төзiмдiлiктi бағалау критерийiн басшылыққа ала
отырып, 4-биттiк бiрнеше S-блоктi белгiленген тәртiппен жұмыс жасататын жаңа CF
симметриялық блокты шифрлау алгоримi және оның құрамдас бөлiгi CFKey кiлт жасау
алгоритмi құрылды [10]. Ендi сол алгоритмнiң құрылымын және әрбiр түрлендiрулерiне
жекелей тоқталып өтейiк.

2. Негiзгi нәтижелер
2.1. CF шифрлау алгоритмiн әзiрлеу

2.1.1. CF шифрлау алгоритмiнiң жалпы сұлбасы

SP желiсi негiзiнде жасалған CF шифрлау алгоритмi ақпараттың қауiпсiздiгiн
криптографиялық тұрғыдан қамтамасыз ету бағытында симметриялық блоктық шифрлау
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алгоритмдерi класына жатады. Алгоритмнiң шифрлау блогiнiң және кiлттiң ұзындығы –
128 бит. Алгоритмнiң құрамдас бөлiгiне сызықтық түрлендiрулермен қатар сызықты емес
түрлендiрулер де кiредi: сызықты түрлендiрулер – модуль 2 бойынша биттiк қосу және
солға қарай циклдық жылжыту операциялары, ал сызықтық емес түрлендiрулер ретiнде
кiрiс және шығыс биттерiнiң көлемi 4 биттен болатын төрт S-блок алмастыруы түрлендiруi
қарастырылады. Шифрдың құрылымы ауыстыру-алмастыру желiсi (SP-сеть) нұсқасына
жатады және шифрлау раундының саны – R1 = 4 . Әр шифрлау раунды Stage-1, Stage-2
және Stage-3 түрлендiрулерiнен тұрады. CF шифрлау алгоритмiнiң жалпы сұлбасы Сурет-
1-де көрсетiлген.

Сурет 1 – CF алгоритмi жалпы сұлбасы

Шифрлау жұмысы барысында алдымен раундтық кiлтпен ағарту процесi жүргiзiледi.
Ең бiрiншi раундтық кiлт ретiнде негiзгi құпия кiлттi пайдаланамыз. Әр раундта тiзбектей
орындалатын Stage-1, Stage-2 және Stage-3 түрлендiруiнен кейiн алынған шифрмәтiндi
раундтық кiлтпен модуль екi бойынша биттiк қосу операциялары орындалып отырады.
Соңғы раунд R1 =4 аяғында 16 байтты шифрмәтiн блогiн аламыз. Раундтық кiлттердi
жасау CFKey алгоритмi арқылы iске асырылады, ол жайлы кейiнiрек тоқталатын боламыз.
A(a0, a1, a2, . . . , a15) кiрiс мәтiн 4x4 өлшемдегi квадрат матрица түрiнде келесiдегiдей
ретпен жазып алайық:

A =


a0 a1 a2 a3
a4 a2 a6 a7
a8 a9 a10 a11
a12 a13 a14 a15

 =


a00 a01 a02 a03
a10 a11 a12 a13
a20 a21 a22 a23
a30 a31 a32 a33

 .

Ескере кететiнi, A матрицасының бiрiншi жазбасында матрица элементтерi индекстерi
кiрiс мәтiннiң реттiк нөмiрi бойынша, ал екiншi жазбада матрица жолы мен бағанының
индексi бойынша жазылған. Матрицаның әр элементi бiр байт ретiнде қарастырылады.
Бұдан әрi әр түрлендiрулерге жекелей тоқтала кетейiк.

2.1.2. Stage-1 түрлендiруi
Аталған түрлендiру орындалу нәтижесiнде берiлген A матрицасының өлшемiндегiдей

жаңа матрица алынады. Stage-1 түрлендiруiнiң бiр ерекшелiгi болып шифрлау барысында
сызықты және сызықты емес криптографиялық түйiндер қатарласып жұмыс iстеуi
саналады. Матицаның әр элементтерiн есептеу барысында бұл екi түйiндер жұмыс кезiнде
төмендегiдей қадамдармен анықталып, сол элемент үшiн екеуi бiрiнен кейiн бiрi тiзбектесiп
орындалып отырады.

1-қадам. Бұл қадам сызықты түйiн қадамы. А матрицасы арқылы есептелiнетiн cij
аралық мәндерi матрица құрылымы бойынша солдан оңға, жоғарыдан төмен бағытта
есептелiнiп алынады, мұндағы, i, j = 0, 1, 2, 3. cij аралық мәндерi есептелу тәртiбi
Л.Н. Гумилев атындағы ЕҰУ Хабаршысы. Математика. Компьютерлiк ғылымдар. Механика, 2022, Том 138, №1
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мынандай: матрицаның i -шi жолындағы төрт элемент пен j -шi бағандағы i мен j
қиылысындағы элементтен басқа үш элементтердiң модуль екi бойынша биттiк қосындысы
аталған cij мәнiн бередi. Көрсетiлген Сурет-2-де мысал ретiнде c00 аралық мәнiн
есептеуге қатысатын матрица элементтерi белгiленген.

Сурет 2 – c00 - элементiн есептеу жолы

2-қадам. Бұл қадам сызықты емес түйiн - S-блок ауыстыру операциясынан тұрады.
1-қадамда есептелiнген cij аралық мәнi S-блок ауыстырудан өтiп, А матрицасының
жаңа мәнi ретiнде қабылданады, яғни сол орынға жазылады. S-блоктан өткiзу ретi
SBOX процедурасы негiзiнде жүргiзiледi. 1-қадам және 2-қадамнан тұратын Stage-1
түрлендiруiн алгебралық түрде мына формуламен жазуға болады:

cij = ⊕
3∑

k=0

aik ⊕ (⊕
3∑

k=0,k 6=i
akj);

aij = SBOX(cij);

 i, j = 0, 1, 2, 3. (1)

мұндағы, cij – А матрицы арқылы есептелетiн аралық мән, SBOX – S-блок ауыстыру
процедурасы, ⊕

∑
– модуль 2 бойынша биттiк қосу операциясы.

2.1.3. SBOX процедурасы
Аталған процедура S-блок ауыстыру операциясын орындайды. Бiзге алдын-

ала төрт S0, S1, S2, S3 блоктары кестемен берiледi, мұндағы Si :Z24 → Z24 ,
i = 0, . . . , 3.Қарастыратын S0, S1, S2, S3 ретiнде шифрлау алгоритмiнде сызықсыздық
дәрежесiн максимальды етiп алу мақсатына төрт "Алтын S-блоктарды" аламыз
және олар Кесте-1-де көрсетiлген [11]. Шетелдiк ғалымдар M.O. Saarinen және т.б.
ғалымдардың еңбектерiнде ондаған криптографиялық алгоритмдердiң S-блоктарының
дифференциалдық және сызықтық қасиеттерi бойынша салыстырмалы кестесiн құрды
және жақсы нәтиже беретiн S-блоктарды "Алтын S-блоктар" деп атады. Ұсынылып
отырған алгоритмде қолданылған дайын S-блоктар осы S-блоктар топтамасынан алынды
[12-14].

Кесте 1 – Төрт "Алтын S-блоктар"

x 0 1 2 3 4 5 6 7 8 9 A B C D E F
S0(x) 0 F B 8 C 9 6 3 D 1 2 4 A 7 5 E Serpent, S3

S1(x) 2 E F 5 C 1 9 A B 4 6 8 0 7 3 D HB-1, S2

S2(x) 7 C E 9 2 1 5 F B 6 D 0 4 8 A 3 HB-2, S0

S3(x) 4 A 1 6 8 F 7 C 3 0 E D 5 9 B 2 HB-2, S1

Ескерту: Serpent - жеңiлсалмақты Serpent шифры,
HB-1 - жеңiлсалмақты Hummingbird-1 шифры,
HB-2 - жеңiлсалмақты Hummingbird-2 шифры.

SBOX процедурасының жұмыс iстеу тәртiбi төмендегiдей тәртiппен анықталады:
aij =SBOX(aij). Өңделуге кiрiс мән ретiнде А матрицасының бiр байты aij
кiретiн болсын. Бұл байттың екiлiк санау жүйесiндегi жазбасын былай белгiлейiк:
aij = (b7b6b5b4b3b2b1b0)2. S-блок ауыстыру операциясы жарты байттар деңгейiнде
жүргiзiледi (ниббл (nybble) немесе тетрада). Сәйкесiнше, aij байтының екiлiк
Bulletin of L.N. Gumilyov ENU. Mathematics. Computer science. Mechanics series, 2022, Vol. 138, №1
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жазбасын оңжақты жарты байт және солжақты жарты байт деп бөлiп алып,
төмендегiдей белгiлеу енгiзейiк: t1 = b7b6b5b4, t0 = b7b6b5b4. Бұдан әрi, осы мәндер арқылы
p1 = Si(t1) = (q7q6q5q4)2, p0 = Sj(t0) = (q3q2q1q0)2 анықтайық. Матрицаның элементiнiң
i мен j индекстерi S-блоктың реттiк нөмiрлерiн көрсетедi. Келесiде, i -шi және j -
шi S-блоктардан алынған мәндердiң екiлiк жазбасын конкатенация арқылы бiрiктiремiз.
Ескере кететiнi, конкатенация кезiнде жарты байттар p0 және p1 орындарымен
алмасады: алынған p1 - солжақты жарты байт, p0 - оңжақты жарты байт. Осындай
тәртiппен алынған байт шығыс ретiнде (aij)2 = (p0)2 ‖ (p1)2 болып анықталады. SBOX
процедурасының жұмыс iстеуiнiң графикалық нұсқасы Сурет-3-те кескiнделген.

SBOX процедурасы жұмысына мысал: Бiзге a32 = 3210 = 001000002 = 2016 берiлсiн.
Онда Кесте-1 бойынша мыналарды анықтаймыз p1 = S3(216) = 116, p0 = S2(016) = 716.
Бұдан әрi a32 = p0 ‖ p1 = 7116 = 011100012 = 11310 екенiн аламыз. Нәтижесiнде
a32 = SBOX(32) = 113 болып шығады.

Сурет 3 – SBOX процедурасы сұлбасы

2.1.4. Stage-2 түрлендiруi
Аталған Stage-2 түрлендiруi екi кезеңнiң жиынтығынан тұрады: солға қарай циклдық

жылжыту және модуль 2 бойынша биттiк қосу (xor операциясы). Бiрiншi кезеңде Stage-
1 түрлендiруiнен алынған матрицасының 16 мәнi бiр өлшемдi массив ретпен жазылып
алынады (a00, a01, a02, a03, a10, a11, a12, a13, a20, a21, a22, a23, a30, a31, a32, a33). Содан әрi, бұл
элементтер байт ретiнде қабылданып, олардың екiлiк санау жүйесiндегi жазбасы
конкатенация операторы арқылы бiрiктiрiледi: W = a00 ‖ a01 ‖ a02 ‖ a03 ‖ a10 ‖ a11 ‖
a12 ‖ a13 ‖ a20 ‖ a21 ‖ a22 ‖ a23 ‖ a30 ‖ a31 ‖ a32 ‖ a33, |W | = 128 бит. Осы тiзбекке солға
қарай 1 бит циклдық жылғыту орындалып, V = W ≪ 1, алынған тiзбек он алты байтты
жаңа нәтиже аламыз: V = b00 ‖ b01 ‖ b02 ‖ b03 ‖ b10 ‖ b11 ‖ b12 ‖ b13 ‖ b20 ‖ b21 ‖ b22 ‖
b23 ‖ b30 ‖ b31 ‖ b32 ‖ b33. Келесi кезеңде алынған V мен W массивтерi xor операциясымен
қосылады:

A = W ⊕ V. (2)
Ақырғы алынған нәтиже A матрицасының жаңа элементтерi болып солдан оңға,

жоғарыдан төмен ретпен жазылады.

2.1.5. Stage-3 түрлендiруi
Stage-3 түрлендiруi құрылымы жағынан жоғарыда көрсетiлген Stage-1 түрлендiруiне

өте ұқсас. Ол түрлендiрудегiдей, Stage-3 түрлендiруiндегi матрицасы мәндерi бiрiншiсi
– сызықты, екiншiсi – сызықты емес криптографиялық түйiнге жататын екi қадамнан
тұратын операциялар арқылы есептелiнедi, нәтижесiнде жаңа осындай өлшемдегi матрица
алынады. Жұмыс iстеу тәртiбiндегi өзгешелiк – жаңа матрица элементтерiн есептеудегi
бағытта, яғни матрица элементтерiн есептеу төменнен жоғарыға дейiн, оңнан сол бағытта
жүргiзiледi. Осы жердегi S-блок ауыстырулары ретiнде Кесте-1-де көрсетiлген "Алтын S-
блоктар" қолданылады. S-блоктар жұмыс ретi SBOX процедурасымен жүзеге асырылады.
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Әр элементтi есептеу барысында қадам-1 мен қадам-2 тiзбектелiп жүргiзiледi. Есептеу
матрицаның a33 элементiнен бастап, a00 элементiнен дейiн өтедi. Қадам-1 мен қадам-
2-ден тұратын есептеудi алгебралық түрде мына формулалармен жүргiземiз:

cij = ⊕
3∑

k=0

aik ⊕ (⊕
3∑

k=0,k 6=i
akj);

aij = SBOX(cij);

 i, j = 3, 2, 1, 0. (3)

Аралық мән cij есептеу кезiнде сәйкесiнше матрицаның i -шi жолындағы төрт элемент
пен j -шi бағандағы үш элементтердiң ( i -жол мен j -баған қиылысындағы элементтен
басқа) модуль екi бойынша биттiк қосындысы бойынша жүредi. Сурет-4-де мысал ретiнде

Сурет 4 – c33 - элементiн есептеуде қатысатын элементтер

c33 аралық мәнiн есептеуге қатысатын матрица элементтерi графиктiк түрде көрсетiлген.
Stage-3 түрлендiруi нәтижесiнде аралық шифрланған 16 байтты блок аламыз.

2.1.6. CFKey раундтық кiлттердi жасау алгоритмi
Бұл бөлiмде 16 байт ұзындықтағы K(k0, k1, k2, . . . k15) құпия кiлттен осы ұзындықтағы

раундтық кiлттердi жасау алгоритмi қарастырылады. Бiз K құпия кiлтiн K0 раундтық
кiлт деп ұйғарайық. Раундтық кiлттердiң жалпы саны осы шифрлау алгоритмiндегi R1

раунд санына сәйкес келедi. Алдымен, K0(k0, k1, k2, . . . k15) раундық кiлттi 4х4 өлшемдегi
A квадрат матрицасы түрiнде төмендегiдей ретпен жазып алайық:

A =


k0 k1 k2 k3
k4 k5 k6 k7
k8 k9 k10 k11
k12 k13 k14 k15

 =


a00 a01 a02 a03
a10 a11 a12 a13
a20 a21 a22 a23
a30 a31 a32 a33

 .

CFKey раундтық кiлттердi жасау алгоритмi StageKey-1, StageKey-2 және StageKey-3
түрлендiрулерiнен тұрады. Ұсынылған кiлт жасау алгоритмi жұмысы графикалық түрде
Сурет-5-те көрсетiлген. Жұмыс iстеу тәртiбi бойынша аталған CFKey алгоритмi CF
шифрлау алгоритмiмен өте ұқсас: Stage-1 түрлендiруi StageKey-1 түрендiруiмен, Stage-2
түрлендiруi StageKey-2 және Stage-3 түрлендiруi – StageKey-3. Бiр ғана айырмашылық
– StageKey-2-де. Аталған түрлендiру Stage-2-дағыдай екi операциядан емес, тек бiр
ғана операциядан тұрады: солға қарай 1 бит циклдық жылжыту операциясы. CFKey
алгоритмi Сурет-5-те көрсетiлгендегiдей келесi Ki раундтық кiлттi алу үшiн R2 = 8 рет
қайталанады, одан соң алынған нәтиже Ki−1 раундтық кiлтiмен модуль 2 бойынша биттiк
қосылады, мұнда i = 1, . . . , R1 дейiн.

2.2. CF шифрлау алгоритмiнiң бағдарламалық жүзеге асырылуы
Жасалған алгоритмнiң бағдарламалық iске асыру жағынан жұмыстар жүргiзiлдi, ол

Delphi.7 бағдарламалық тiлiнде құрылып, алынған нәтижелер шифрлау алгоритмдердiң
негiзгi сипаттамалары жағынан жан-жақты тәжiрибелiк тұрғыда сараланды. Құрылған
бағдарлама төмендегiдей функциялардың жұмыс iстеуiн қамтиды:

– симметриялы раундтық кiлттердi жасау;
– файлдарды шифрлау;
– файлдарды керi шифрлау.
Бағдарламаның көмегiмен алгоритмнiң жұмыс iстеу өнiмдiлiгi қарастырылды.

Шифрлау процесi уақыты 1 Gb ақпаратты шифрлау үшiн алдын-ала берiлген 16
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Сурет 5 – Раундтық кiлттердi жасау алгоритмi сұлбасы

байттық ақпарат блогiн 67 108 864 рет қайталап есептеу барысында алынды. Осы тәсiл
нәтижесiнде раунд саны R1 = 4 болғанда, Intel(R) Core(TM) i7-8700 CPU @ 3.20GHz 3.19
GHz процессорi негiзiнде 1 Gb ақпаратты 1 минут 23 секундта жабады. Керi шифрлау
процесiне де осы көрсеткiшке шамалас уақыт жұмсалды.

2.3. Әзiрлеген алгоритмдi қауiпсiздiкке талдау
2.3.1. CF шифрлау алгоритмiнiң биттiк шашырауын (лавиндiк эффект)

зерттеу
Шифрлау алгоритмiн жобалау кезiнде жасалатын шифр биттiк шашырау әсерi

(лавиндiк эффект) критерийiн қанағатандыруы керек. Биттiк шашырау әсерi – шифрлау
үшiн маңызды криптографиялық қасиет. Бұл қасиет кiрiс мәтiндегi немесе кiлттегi
биттердiң аз мөлшердегi өзгерiсi шифрмәтiннiң шығыс биттерiнiң қажеттi мөлшерде
өзгеруiне әкелетiнiн бiлдiредi. Биттiк шашырау әсерiн зерттеу, әдетте, блоктық шифрларға
қолданылады. Егер алгоритм қажеттi дәрежеде биттiк шашырау әсерiмен қамтамасыз
етiлмесе, онда криптоталдаушы шығыс биттер негiзiнде кiрiс биттер туралы ақпарат
алуға мүмкiндiк алады [11, 12].

Биттiк шашырау әсерi критерийi үшiн биттiк шашырау әсерi параметрiнiң мәнi мына
формуламен анықталады: εα = |2ki − 1|, мұнда, i – кiрiс мәндегi өзгертiлген биттiң
нөмiрi, ki – бастапқы (өзгермейтiн) кiрiс мәнiн шығыс мәнiмен салыстырғанда кiрiс
мәнiндегi i -шi бит өзгерген кезде шығыс мәнiндегi биттердiң жартысына жуығының
өзгеру ықтималдығы.

CF алгоритмiнiң биттiк шашырауын зерттеу нәтижелерiн бағдарлама көмегiмен алдық.
Егер бiр-бiрiнен тек 1 бит ғана өзгеше екi ашық мәтiндi қарастырсақ, онда осы екi
ашық мәтiн шифрмәтiндерi тiптi 1-шi раундтан кейiнен-ақ бiр-бiрiнен өзгеше болатынын
байқаймыз. Бұл өзгерiстi әрбiр 1-ден 128-ге дейiнгi жеке-жеке өзгерген биттер үшiн
төмендегi Кесте-2-ден немесе Сурет-6-дан көруге болады.

Өздерiңiз байқағандай, 1-шi раундтан кейiн биттiк шашырау қанағаттанарлық
дәрежеде, ал ендi шифрлау алгоритмiнiң толық 4-шi раундынан кейiн де осындай
көрсеткiш көрсетуi осыдан-ақ белгiлi.

2.3.2. Қарастырылған S-блоктардың қатаң лавиндiк эффектi қасиетiне зерттеу
Ендi бiз қарастырған төрт S-блоктарға қатысты қатаң лавиндiк эффектiнi зерттейiк.

Қатаң лавиндiк критерийi (SAC) S-блоктарды бағалауда негiзгi критерийлердiң бiрi болып
табылады. Ол дифференциалды криптоталдауға төзiмдiлiктi сипаттайтын S-блоктарды
синтездеу процесiнде кеңiнен қолданылады [17]. Бәрiмiзге мәлiм, бульдiк функцияларды
S-блоктар құрылымының бөлiгi ретiнде қарастыруға болады. SAC-тi қанағаттандыратын
Л.Н. Гумилев атындағы ЕҰУ Хабаршысы. Математика. Компьютерлiк ғылымдар. Механика, 2022, Том 138, №1
Вестник ЕНУ им. Л.Н. Гумилева. Математика. Компьютерные науки. Механика, 2022, Том 138, №1
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Кесте 2 – Биттiк шашырау критерийi

i ki i ki i ki i ki i ki i ki i ki i ki
1 0,49 17 0,49 33 0,44 49 0,55 65 0,5 81 0,47 97 0,51 113 0,46
2 0,48 18 0,5 34 0,47 50 0,51 66 0,46 82 0,5 98 0,45 114 0,53
3 0,54 19 0,45 35 0,57 51 0,5 67 0,53 83 0,46 99 0,52 115 0,43
4 0,48 20 0,5 36 0,54 52 0,54 68 0,49 84 0,53 100 0,57 116 0,55
5 0,46 21 0,53 37 0,48 53 0,53 69 0,47 85 0,47 101 0,5 117 0,39
6 0,47 22 0,42 38 0,57 54 0,49 70 0,53 86 0,5 102 0,46 118 0,54
7 0,49 23 0,42 39 0,5 55 0,46 71 0,45 87 0,48 103 0,57 119 0,53
8 0,45 24 0,46 40 0,5 56 0,55 72 0,53 88 0,53 104 0,47 120 0,50
9 0,49 25 0,53 41 0,57 57 0,5 73 0,42 89 0,45 105 0,52 121 0,48
10 0,53 26 0,46 42 0,46 58 0,51 74 0,46 90 0,46 106 0,46 122 0,50
11 0,56 27 0,46 43 0,5 59 0,47 75 0,46 91 0,52 107 0,52 123 0,52
12 0,51 28 0,48 44 0,46 60 0,42 76 0,46 92 0,46 108 0,47 124 0,46
13 0,51 29 0,50 45 0,5 61 0,55 77 0,55 93 0,53 109 0,45 125 0,5
14 0,53 30 0,5 46 0,53 62 0,54 78 0,53 94 0,46 110 0,51 126 0,45
15 0,53 31 0,47 47 0,53 63 0,45 79 0,46 95 0,53 111 0,42 127 0,44
16 0,5 32 0,45 48 0,38 64 0,55 80 0,56 96 0,55 112 0,46 128 0,5

Сурет 6 – Биттiк шашырау критерийiнiң бит орындарына сәйкес өзгеру ықтималдығы

бульдiк функцияларға негiзделген S-блоктардың құрылымы жайлы ең алғаш Адамс пен
C. Таварес, Квангжо Ким еңбектерiнде зерттелдi. Бульдiк функцияның қатаң лавиндiк
критерийiн зерттеу келесi белгiлеулер, ұғымдар мен анықтамаларға негiзделген [18].

Бiзде Fn
2 – n өлшемдi екiлiк векторлық кеңiстiк болсын және мұндағы F2 − {0, 1}

элементтерiнен тұратын Галуа өрiсi болсын. n және m - натурал сандар болсын, онда
векторлы бульдiк функция F -тi мына түрде анықтаймыз: F : Fn

2 7→ Fm
2 .

1-анықтама. F (x)= (f1, f2, . . . , fm) функциясындағы f1, f2, . . . , fm – бульдiк
функциялары F бульдiк функцияның координаталары деп аталады. m = 1 кезiнде
векторлы бульдiк функция шығысында тек бiр бит ғана болатын кәдiмгi бульдiк
функцияға эквиваленттi.

2-анықтама. f(x) :Fn
2 7→ F2 – n айнымалысы бар бульдiк функция болсын,

мұндағы x = (x0, x1, . . . , xn−1). Онда f(x) функциясының хемминг салмағы былай
анықталады:

hw(f) =

2n−1∑
x=0

f(x). (4)

Bulletin of L.N. Gumilyov ENU. Mathematics. Computer science. Mechanics series, 2022, Vol. 138, №1

13



CF блокты шифрлау алгоритмi және оны биттiк шашырау эффектiне зерттеу

3-анықтама. f(x) :Fn
2 7→ F2 бульдi функциясы болсын. Онда f(x) функциясының

u ∈ Fn
2 екiлiк векторы арқылы алынған өсiмшесi былай анықталады:

Duf(x) = f(x)⊕ f(x + u). (5)

4-анықтама. Қандай да бiр бульдiк функция f(x) қатаң лавиндiк критерийдi
қанағаттандырады деп айтамыз, егер u ∈ Fn

2 үшiн төмендегiдей теңдеулер жүйесi
орындалса: {

hw(u) = 1;∑2n−1
x=0 (f(x)⊕ f(x + u)) = 2n−1.

(6)

немесе ықтималдықтар түрiнде былай жазуға болады:{
hw(u) = 1;

p {f(x) = f(x + u)} = 0.5.
(7)

Ендi, негiзгi жұмыс — S-блоктарға қатаң лавиндiк критерийдi тексеруге көшейiк.
Түсiнiктi болу үшiн төрт "алтын" S-блоктың бiрiншiсiне (S1 -блок) жүргiзiлген талдауды
толықтай қадамдап жүргiзейiк. S1 -блокты декомпозиция арқылы бульдiк функция
компоненттерiмен жазып алайық:

Кесте 3 – S1 -дiң компоненттiк жазбасы

S1 = 0 F B 8 C 9 6 3 D 1 2 4 A 7 5 E
1-жол 0 1 1 0 0 1 0 1 1 1 0 0 0 1 1 0
2-жол 0 1 1 0 0 0 1 1 0 0 1 0 1 1 0 1
3-жол 0 1 0 0 1 0 1 0 1 0 0 1 0 1 1 1
4-жол 0 1 1 1 1 1 0 0 1 0 0 0 1 0 0 1

Бүдан әрi, Кесте-3-тен бiз S-box бiрiншi жолдың компоненттiк мәндерi негiзiнде төрт
айнымалысы бар (n = 4) бульдiк функциясын қатаң лавиндiк критерийiне сәйкестiгiн
зерттеуге көшемiз:

f1(x1, x2, x3, x4) = {0, 1, 1, 0, 0, 1, 0, 1, 1, 1, 0, 0, 0, 1, 1, 0}. (8)

Бұдан әрi 3-шi және 4-анықтамаға сүйене отырып, келесi кестенi құрайық. Бұл Кесте-
4-те f1(x) бульдiк функцияның төрт айнымалысының барлық мүмкiн мәндерiндегi (8)-
өрнекке сәйкес нәтижелерi, f1(x) бульдiк функцияның hw(u) = 1 өсiмшесiмен қосылған
аргументiндегi мәнi және Duf1(x) (Кестеде Du деп белгiленген) өсiмшесiнiң нәтижелерi
көрсетiлген.

Ендi, Кесте-3-тi пайдаланып, осындай есептеулердi бiз S1 -блоктың 2-шi, 3-шi және 4-шi
жолдарының компоненттiк мәндерi:

f2(x1, x2, x3, x4) = {0, 1, 1, 0, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1},
f3(x1, x2, x3, x4) = {0, 1, 0, 0, 1, 0, 1, 0, 1, 0, 0, 1, 0, 1, 1, 1},
f4(x1, x2, x3, x4) = {0, 1, 1, 1, 1, 1, 0, 0, 1, 0, 0, 0, 1, 0, 0, 1}

үшiн жүргiземiз. Соңында, S1 -блоктың барлық жолдарының компоненттерi арқылы
алынған нәтижелер төмендегiдей матрица түрiнде өрнектейiк:

SACS1 =


ΣD0001f1(x) ΣD0010f1(x) ΣD0100f1(x) ΣD1000f1(x)
ΣD0001f2(x) ΣD0010f2(x) ΣD0100f2(x) ΣD1000f2(x)
ΣD0001f3(x) ΣD0010f3(x) ΣD0100f3(x) ΣD1000f3(x)
ΣD0001f4(x) ΣD0010f4(x) ΣD0100f4(x) ΣD1000f4(x)

 =


12 12 8 8
8 12 12 8
12 8 12 12
8 12 8 12

 .

(9)
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Кесте 4 – берiлген f(x) бульдiк функциясының өсiмшелердiң мәндерiн анықтау

f1(x) f1(x⊕ 0001) D0001 f1(x⊕ 0010) D0010 f1(x⊕ 0100) D0100 f1(x⊕ 1000) D1000

f(0000) = 0 f(0001) = 1 1 f(0010) = 1 1 f(0100) = 0 0 f(1000) = 1 1
f(0001) = 1 f(0000) = 0 1 f(0011) = 0 1 f(0101) = 1 0 f(1001) = 1 0
f(0010) = 1 f(0011) = 0 1 f(0000) = 0 1 f(0110) = 0 1 f(1010) = 0 1
f(0011) = 0 f(0010) = 1 1 f(0001) = 1 1 f(0111) = 1 1 f(1011) = 0 0
f(0100) = 0 f(0101) = 1 1 f(0110) = 0 0 f(0000) = 0 0 f(1100) = 0 0
f(0101) = 1 f(0100) = 0 1 f(0111) = 1 0 f(0001) = 1 0 f(1101) = 1 0
f(0110) = 0 f(0111) = 1 1 f(0100) = 0 0 f(0010) = 1 1 f(1110) = 1 1
f(0111) = 1 f(0110) = 0 1 f(0101) = 1 0 f(0011) = 0 1 f(1111) = 0 1
f(1000) = 1 f(1001) = 1 0 f(1010) = 0 1 f(1100) = 0 1 f(0000) = 0 1
f(1001) = 1 f(1000) = 1 0 f(1011) = 0 1 f(1101) = 1 0 f(0001) = 1 0
f(1010) = 0 f(1011) = 0 0 f(1000) = 1 1 f(1110) = 1 1 f(0010) = 1 1
f(1011) = 0 f(1010) = 0 0 f(1001) = 1 1 f(1111) = 0 0 f(0011) = 0 0
f(1100) = 0 f(1101) = 1 1 f(1110) = 1 1 f(1000) = 1 1 f(0100) = 0 0
f(1101) = 1 f(1100) = 0 1 f(1111) = 0 1 f(1001) = 1 0 f(0101) = 1 0
f(1110) = 1 f(1111) = 0 1 f(1100) = 0 1 f(1010) = 0 1 f(0110) = 0 1
f(1111) = 0 f(1110) = 1 1 f(1101) = 1 1 f(1011) = 0 0 f(0111) = 1 1

Σ=12 Σ=12 Σ=8 Σ = 8

Дәл осындай есептеу жолымен бiз қолданған S2 -блок, S3 -блок және S4 -блок үшiн
төмендегiдей нәтижелер аламыз:

SACS2 =


8 12 12 8
12 8 12 8
12 8 12 8
12 12 8 12

 , SACS3 =


12 8 12 8
8 12 12 8
8 12 12 8
12 8 8 12

 , SACS4 =


12 12 8 8
12 8 8 12
8 12 12 12
8 12 8 12

 .

(10)
(6)-формулаға сүйенсек, алынған мәндер оң нәтиже беру үшiн олар N/2 = 8 саны

маңында болуы тиiс, мұндағы N = 24 . (9) бен (10)-нан байқайтынымыз, таңдап
алынған S-блок алмастырулар қатаң лавиндiк эффектiнi (SAC) орта есеппен 70-75%
қанағаттандырады, яғни оларды шифрлау алгоритмiнiң тиiмдi примитивi ретiнде
қолдануға болады. Дегенмен, тәжiрибеде SAC-тi 100% қанағаттандыратын кейбiр
S-блоктар дифференциалдық талдауға төзiмсiздiк танытып жатады: мысалы дереккөз
[17]-де қарастырылған S-блок – S = {4, 7, 2, 14, 1, 13, 8, 11, 15, 12, 6, 10, 5, 9, 3, 0}. Сол себептi,
алдағы уақытта қарастырып отырған S-блоктарға дифференциалды және сызықты талдау,
олардың векторлық бульдiк функциялар арқылы жазбасындағы сызықсыздық дәрежесiн,
қасиеттерiн және коррелациялық, алгебралық, статистикалық талдаулар негiзiндегi
шабуылдарға төзiмдiлiгiн анықтау бағытында зерттеулер жүргiзу қажеттiлiгi туындады.

2.3.3. CF шифрлау алгоритмiнiң қатаң лавиндiк эффектiн зерттеу
Шифрлау алгоритмiнiң қатаң лавиндiк критерийi

εs = |2 ∗ ksi,j − 1| (11)

арқылы бағаланады, мұндағы i – шифрлаудың кiрiс мәндегi өзгертiлген биттiң нөмiрi, j
– шифрлаудың шығыс мәнiндегi талданатын биттiң нөмiрi, ksi,j – j –шi шығыс биттiң
өзгертiлген i -шi кiрiс битке қатысты өзгеруiнiң ықтималдығы. Яғни, бұл критерий
лавиндiк критерийге қарағанда талапты жоғары қояды: өзгертiлген әрбiр кiрiс битiне
байланысты әрбiр шығыс битiнiң өзгеру қасиетiн қарастырады. Теорияда бұл өзгерiстiң
ықтималдығы 0,5-ке жуықтау болуы қажет.

Тәжiрибеде талдауымызды мына бағытта жүргiземiз. Алдымен P k
0 ашық мәтiндi

толық 4 раундпен шифрлаймыз, нәтиженi Ck
0 деп белгiлейiк, мұндағы k – ашық мәтiндер

нөмiрi. Талдау үшiн ашық мәтiннiң әрбiр кiрiс i –битiн инверсиялап, оны P k
i ретiнде
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қарастырып, шифрлау арқылы соған сәйкес Ck
i шифрмәтiнiн алып отырамыз, мұнда i =

1, . . . , 128. Әрбiр P k
i үшiн Ck

i шифрмәтiндегi j –шi биттi бастапқы Ck
0 шифрмәтiндегi j –

шi битiмен салыстыратын боламыз, мұндағы j = 1, . . . , 128. Бiзге салыстыру нәтижелерiне
талдау жүргiзу үшiн төмендегiдей 128x128 өлшемдегi Qk матрицасы қажет болады:

Qk =


qk1,1 qk1,2 ... qk1,128
qk2,1 qk2,2 ... qk2,128
... ... ... ...

qk128,1 qk128,2 ... qk128,128

 . (12)

Мұнда, qki,j – P k
0 ашық мәтiннiң i –битiн инверсиялап, шифрлау жүргiзгенде алынған

Ck
i шифрмәтiннiң j –шi битiнiң Ck

0 шифрмәтiндегi j –шi битiмен салыстыратын өзгеруi,
яғни

qki,j =

{
1, салыстыруда өзгерiс болса;

0, салыстыруда өзгерiс болмаса.
(13)

Қатаң лавиндiк критерийдiң орындалуын эмипирикалық түрде тексеру үшiн бiз әртүрлi
екi жүз P k

0 ашық мәтiн алдық, k = 1, 2, . . . , 200. Әр k үшiн жоғарғы процестi жүргiзiп,
сәйкесiнше екi жүз Qk алатын боламыз. Алынған екi жүз Qk матрицасының k бойынша
сәйкес элементтерiнiң қосындысын шығарып, оны төмендегiдей белгiлейiк:

R =


∑200

k=1 q
k
1,1

∑200
k=1 q

k
1,2 ...

∑200
k=1 q

k
1,128∑200

k=1 q
k
1,1

∑200
k=1 q

k
1,2 ...

∑200
k=1 q

k
1,128

... ... ... ...∑200
k=1 q

k
128,1

∑200
k=1 q

k
128,2 ...

∑200
k=1 q

k
128,128

 . (14)

Бұдан әрi, psi,j ықтималдығын алу үшiн R матрицасының әр элементiн ашық мәтiндер
санына - 200-ге бөлемiз, сонда:

Prs =


ps1,1 ps1,2 ... ps1,128
ps2,1 ps2,2 ... ps2,128
... ... ... ...

ps128,1 ps128,2 ... ps128,128

 . (15)

Алынған psi,j негiзiнде (11) формула арқылы CF шифрлау алгоритмiнiң қатаң
лавиндiк критерийiн қанағаттандыруын бағалайтын боламыз, мұндағы i, j = 1, . . . , 128.
Бұл есептеулердi жүргiзу үшiн "Ақпараттық қауiпсiздiк" зертханасында арнайы
компьютерлiк бағдарлама әзiрлендi. Бағдарлама көмегiмен таңдап алынған 200 ашық
мәтiнге қатаң лавиндiк критерийiн анықтау мақсатында төмендегiдей ықтималдықтар
матрицасын алдық:

Prs =



0, 56 0, 50 0, 51 0, 54 0, 53 0, 46 ... 0, 53
0, 52 0, 50 0, 50 0, 49 0, 49 0, 47 ... 0, 47
0, 49 0, 41 0, 42 0, 47 0, 53 0, 51 ... 0, 57
0, 47 0,45 0, 44 0, 52 0, 50 0, 55 ... 0, 51
0, 49 0, 51 0, 49 0, 47 0, 51 0, 45 ... 0, 53
0, 55 0, 59 0, 47 0, 48 0, 51 0, 49 ... 0, 53
... ... ... ... ... ... ... ...

0, 45 0, 56 0, 54 0, 47 0, 51 0, 61 ... 0, 51


. (16)

Мысалы, 200 ашық мәтiннiң әрбiр 4–шi битiн инвертациялап шифрлағанда, 200
шифрмәтiннiң әрқайсының 2–шi битiнiң бастапқы инвертацияланбаған нұсқасынан өзгеру
ықтималдығы тәжiрибе жүзiнде 0,45–ке тең болды.

(11) формула көмегiмен төмендегi 5–кестеде көрсетiлген εs қатаң лавиндiк
параметрдiң статистикалык көрсеткiштерiн алдық.

CF шифрлау алгоритмiнiң қатаң лавиндiк критерийiн талдауы бойынша қорыта
келгенде, 5-кестедегi мәндер теориялық тұрғыдан алғанда оң нәтижелер көрсетедi. Осы
нәтижелер көрсеткендей, шифрлаудың кiрiсiндегi әрбiр i –шi биттiң өзгерiсi шифрмәтiннiң
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Кесте 5 – εs қатаң лавиндiк параметрдiң статистикалык көрсеткiштерi

Prs ықтималдығы εs–нiң мәндерi
Максимальды мән 0,6562 0,3125
Минималдi мән 0,3437 0

Арифметикалық орта мән 0,5004 0,0710
Дисперсия 0,0018 0,0027

Мода 0,5078 0,0156
Медиана 0,5000 0,0625

j –шi битiнiң өзгерiсiн 0,5 ықтималдықтен туындатады. Осы себептi аталған алгоритм
қатаң лавиндiк критерийiн толық қанағаттандырады.

2.3.4. Шифрлау алгоритмiнiң тиiмдi раундтар санын анықтау
Қарастырылған шифрлау алгоритмiне жүргiзiлген лавиндiк және қатаң лавиндiк

критерийлердiң сараптамаларын бағалау нәтижесiнде бойынша раундтар санының төменгi
мәнi 4 ретiнде қарастыру жеткiлiктi. Раунд санының ең тиiмдi мәнiн таңдап алу
мақсатында төмендегiдей фактiлердi ескерген жөн.

Алгоритм жұмыс iстеу сұлбасында көрсетiлгендей, бiр раунд iшiнде S-блок алмастыруы
екi рет жүргiзiледi, яғни Stage-1 және Stage-3 түрлендiруiнде. Айта кететiн жайт, осы
екi түрлендiрулерде сызықты (xor) және сызықты емес операциялар әр байтты есептеу
барысында кезектесiп орындалып отырады. Бұл өз кезегiнде диффузиялық қасиеттiң
жоғарғы деңгейге жетуiне әкеледi. Оның дәлелi ретiнде 1-раундтан кейiнгi биттiк шашырау
нәтижесiнен көруге болады.

Төменгi Кесте-6–да εα лавиндiк параметрiнiң 1, 2, 4, 8, 12–раундтардан кейiнгi
статистикалық көрсеткiштерi көрсетiлген. Осы кестеден байқайтынымыз, 1–шi және
2–раундтарда статистикалық көрсеткiштер қалған раундтар көрсеткiштерiне қарағанда
нашарлау, ал 4–раундтан бастап әрi қарай раунд ұлғайған сайын да мәндер бiр-бiрлерiмен
шамалас болып отыр.

Алынған лавиндiк эффект нәтижелерiнiң қорытындысы бойынша раундтар саны әзiрше
4–ке тең болуы жеткiлiктi болды. Алайда, дифференциалды, сызықты, алгебралық және
де басқа заманауи криптоталдау әдiстерiне төтеп беру үшiн, сондай-ақ кiлттердiң әрбiр
битi шифрмәтiннiң әрбiр битiне әсер ету мәселесi, шығатын биттердiң бiр-бiрiне тәуелсiздiк
мәселесi сияқты тағы да басқа маңызды мәселелер раунд санының артуына алып келуi
мүмкiн, осы бағытта алдағы уақытта зерттеулер жүргiзу талап етiледi.

Кесте 6 – εα лавиндiк параметрдiң статистикалык көрсеткiштерi

εα статистикалык көрсеткiштерi 1–раунд 2–раунд 4–раунд 8–раунд 12–раунд
Максимальды мән 0,2814 0,3437 0,2400 0,2342 0,2343
Минималдi мән 0 0 0 0 0

Арифметикалық орта мән 0,0743 0,0711 0,0668 0,0702 0,0713
Дисперсия 0,0026 0,0037 0,0022 0,0029 0,0029

Мода 0,0625 0 0,0460 0 0,0468
Медиана 0,0625 0,047 0,0500 0,0425 0,0625

2.3.5. CFKey раундтық кiлттердi жасау алгоритмiн талдау
Қарастырылған CFKey алгоритмiнде бастапқы құпия кiлт арқылы бiзге қажеттi

жасалынатын төрт раундтық кiлттердiң қауiпсiздiк дәрежесiн анықтайық. Осы
мақсатта бастапқы кiлттiң әрбiр битiнiң өзгерiсi CF шифрлау алгоритмi арқылы
алынған шифрмәтiндi қаншалықты деңгейде өзгерiске ұшырататыны бағытында зерттеу
жұмысы жүргiзiлдi. Басқа сөзбен айтқанда, шифрмәтiннiң бастапқы кiлтке қатысты
"лавиндiк эффектi" тексерiлдi. Ол үшiн 128 биттiк ұзындықтағы бастапқы кiлт ретiнде
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0хCC156C4CE0024D5113D680D7CCE6D8B2 кездейсоқ таңдап алдық. Осы кiлттiң әрбiр
битiн кезектеп инферсиялап, қосымша 128 бастапқы кiлт алдық. Әрi қарай, 129 кiлт
арқылы кездейсоқ таңдалған "Alga_Kazakhstan!" ашық мәтiнiн шифрлап, сәйкес 129
шифрмәтiн алдық. Осылайша, нәтижелердi талдап, CFKey алгоритмi арқылы жасалған
раундтық кiлттердiң "лавиндiк критерийдi" қанағаттандыратынына көз жеткiзейiк.Сурет-
7-ден әрбiр 1-ден 128-ге дейiнгi жеке-жеке өзгерген биттер үшiн шифрмәтiннiң жалпы
мәндерiнiң өзгеру ықтималдығын көруге болады. Кесте-7-де арнайы бағдарлама

Кесте 7 – Кiлттiң εα лавиндiк параметрге әсерi

i εα i εα i εα i εα i εα i εα i εα i εα
1 0,05 17 0,16 33 0,03 49 0,14 65 0,11 81 0,05 97 0,02 113 0,14
2 0,13 18 0,03 34 0,05 50 0,03 66 0,03 82 0,17 98 0,09 114 0,08
3 0,02 19 0,11 35 0,09 51 0,08 67 0,02 83 0,16 99 0,03 115 0,06
4 0,02 20 0,13 36 0,02 52 0,00 68 0,09 84 0,06 100 0,05 116 0,13
5 0,03 21 0,06 37 0,08 53 0,03 69 0,03 85 0,22 101 0,03 117 0,11
6 0,08 22 0,09 38 0,11 54 0,05 70 0,13 86 0,02 102 0,00 118 0,11
7 0,05 23 0,03 39 0,05 55 0,14 71 0,02 87 0,03 103 0,02 119 0,03
8 0,09 24 0,03 40 0,19 56 0,00 72 0,03 88 0,05 104 0,14 120 0,06
9 0,08 25 0,02 41 0,09 57 0,03 73 0,09 89 0,03 105 0,06 121 0,06
10 0,09 26 0,13 42 0,08 58 0,11 74 0,03 90 0,05 106 0,03 122 0,02
11 0,05 27 0,08 43 0,02 59 0,02 75 0,03 91 0,11 107 0,02 123 0,00
12 0,02 28 0,16 44 0,05 60 0,00 76 0,19 92 0,00 108 0,05 124 0,03
13 0,03 29 0,13 45 0,02 61 0,11 77 0,06 93 0,09 109 0,11 125 0,22
14 0,11 30 0,05 46 0,06 62 0,05 78 0,05 94 0,09 110 0,17 126 0,02
15 0,02 31 0,13 47 0,02 63 0,02 79 0,05 95 0,11 111 0,09 127 0,02
16 0,20 32 0,02 48 0,13 64 0,11 80 0,11 96 0,23 112 0,16 128 0,11

арқылы алынған 128 шифрмәтiннiң εα лавиндiк әсерi параметрiнiң әрбiр өзгерген
бит орындарындағы мәндерi, ал кесте-8-де осы мәндердiң статистикалық көрсеткiштерi
көрсетiлген.

Кесте 8 – εα лавиндiк параметрдiң статистикалык көрсеткiштерi

Минималдi мән Максимальды мән Арифметикалық орта мән Дисперсия
0 0,23 0,07 0,002

Сурет 7 – Биттiк шашырау критерийiнiң бит орындарына сәйкес өзгеру ықтималдығы

Кесте-7 мен Кесте-8 және Сурет-7-ден мынандай қортынды шығаруға болады:
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кездейсоқ алынған бастапқы кұпия кiлттен алынатын раундтық кiлттердiң негiзiнде
алынған шифрмәтiн осы бастапқы кiлттiң әрбiр битiнiң өзгерiсiне 0,5 ықтималдықтен
тәуелдi. Яғни, бастапқы кiлттiң өте аз өзгерiсi шифрмәтiннiң биттерiн 50 пайыздық
өзгерiске ұшыратады. Бұл қасиет CFKey алгоритмi раундтық кiлттерге қойылатын
талаптарға сай екендiгiн көрсетедi. CF алгоритмiндегi мынандай ерекшелiк бар:
оның құрамындағы SBOX процедурасы арқылы бiрдей мәндерден тұратын ашық мәтiн
мәндердiң орналасу орнына байланысты белгiлi тәртiппен S-блоктан өткенде, әртүрлi
шығыс мәтiндер беретiн болады. Мысалы, 16 байттан тұратын құпия кiлт былай алынсын:
(32, 32, 32, 32, . . . , 32)16, сонда келесiдегiдей бiр-бiрiнен өзгеше шығыс мәндер аламыз:

A =


32 32 32 32
32 32 32 32
32 32 32 32
32 32 32 32

 SBOX→


B8 E8 F8 38
B1 E1 F1 31
B5 E5 F5 35
B4 E4 F4 34

 . (17)

Бұның сыртында StageKey-1 және StageKey-3 түрлендiрулерiнде матрицаның әр
элементiн есептегенде, xor операциясы мен S-блоктан өткiзу операциясы кезектесiп
орындалатынын есепке алатын болсақ, "осал кiлттер" классы тарыла түседi.

3. Қорытынды

Бұл мақалада блоктық шифлау алгоритмдерiнiң негiзгi талаптары мен ұсыныстарын
қанағаттандыратын жаңа CF симметриялық блокты шифрлау алгоритмi құрылымы,
оның кiлт жасау алгоритмi, бағдарламалық жүзеге асырылуы және "лавиндiк эффект"
қасиетi мен "қатаң лавиндiк эффект" қасиетi көрсетiлген. Алгоритмнiң құрамындағы
сызықты және сызықты емес түрлендiру әдiстерiне жеке-жеке тоқталып, алгоритмнiң
жұмыс құрылымы түсiндiрiлдi. Сонымен бiрге, жұмыс iстеу өнiмдiлiгi талданып,
оның жылдамдығы жағынан жақсы көрсеткiш көрсеткенi анықталған, яғни бағдарлама
көмегiмен әр түрлi өлшемдегi, кеңейтуi әртүрлi файлдарды алып шифрлап, шифрлау
жылдамдығы жылдам жасайтындығы анықталды. Алгоритмның биттiк шашырату
критерийi 1-шi раундтан кейiн-ақ қажеттi деңгейде екенi көрсетiлдi. CF шифрлау
алгоритмiнiң қатаң лавиндiк критерийiн талдауы қорытындысы бойынша да оң
нәтижелер алынды. Жұмыс барысында қолданылатын төрт S-блоктардың қатаң лавиндiк
критерийiн қанағаттандыруы тексерiлдi. Алайда, қажеттi мөлшердегi раунд саны әзiрше
– 4, ол алдағы уақытта криптоберiктiлiктi талдау барысында жұмыс өнiмдiлiгiн ескере
отырып, әлi де нақтыланатын болады. Қазiргi уақытта алгоритмнiң криптоберiктiлiгiн
статистикалық және алгербралық тәсiлдермен талдау жұмыстары жүргiзуде.

4. Алғыс

Жұмыс OR11465439 "Электрондық цифрлы қолтаңба үшiн еркiн ұзындықтағы хэштеу
алгоритмiн құру мен зерттеу және олардың берiктiлiгiн бағалау" бағдарламалық-
нысаналық қаржыландыру ғылыми жобасы аясында жүргiзiлдi.
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Блочный алгоритм шифрования CF и исследование его критерий лавинного эффекта

Аннотация: В статье описываются значимость, особенность и область применения симметричных блочных
шифров, используемых для обеспечения конфиденциальности данных в процессе развития современных
вычислительных технологий. Кратко изложена структура алгоритма шифрования "CF" и механизм
генерации раундовых ключей на основе основного ключа симметричного блока, разработанного в Лаборатории
информационной безопасности Института информационных и вычислительных технологий. Разработана
программная реализация созданного алгоритма шифрования, на основе которого проверены производительность
работы и битовое рассеивание (свойство "лавинного эффекта" и свойство "строгого лавинного эффекта") между
открытым текстом и соответствующим ему шифртекстом. С целью оптимизации аппаратной реализации алгоритма
применено преобразование S-блока замены, рассматриваемое как нелинейный узел, размером 4х4 бит.

Ключевые слова: алгоритмы шифрования, криптостойкость алгоритма, критерий "лавинного эффекта",
критерий "строгого лавинного эффекта".
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The encryption algorithm "FC" and analysis of its avalanche effect criterion

Abstract: The article is about the importance, features and scope of symmetric block ciphers used to ensure the
confidentiality of data in the era of rapid development of modern computing technologies. In this paper, the structure of
the symmetric block encryption algorithm CF, developed in the "Laboratory of Information Security" of the "Institute of
Information and Computational Technologies", the round keys generating mechanism based on it’s secret key are described.
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A computer program of the created encryption algorithm was developed, on the basis of which the performance was studied
and the bit scattering between the plaintext and the ciphertext (the property of the "avalanche effect" and "strong avalanche
effect") was checked. In order to optimize the hardware implementation of the algorithm, the conversion of the S-block,
which is considered as a nonlinear node, was obtained in 4x4 bit size.

Keywords: encryption algorithm, cryptographic strength, avalanche effect, strong avalanche effect.
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