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Перспективы использования микрокомпьютера Raspberry Pi в эффективной
цифровизации Казахстана

Аннотация: В работе рассмотрен популярный среди разработчиков одноплатный
компьютер Raspberry Pi. Предложены, разработаны и описаны исследовательские
проекты на основе моделей Raspberry Pi 3 Model B и Raspberry Pi Zero,
предоставляющие на взгляд авторов рациональные решения в сферах деятельности,
требующих использования специализированного программно-аппаратного обеспечения
либо значительных аппаратно-вычислительных ресурсов. Проекты разбиты на
следующие три группы соответственно объединяющей их идее, сформулированной в
работе: портативное автоматизированное рабочее место специалиста; многопрофильный
бюджетный компьютерный класс и специализированная лаборатория; специализированные
программно-аппаратные устройства, защищенные от несанкционированного доступа.
Разработаны и представлены этапы и содержание реализации проектов. Определены
и описаны аппаратные требования, а также необходимые конфигурации устройств для
реализации каждого проекта.

Ключевые слова: Raspberry Pi, (одноплатный) микрокомпьютер, мобильное
(автоматизированное) рабочее место специалиста, аппаратно-вычислительные ресурсы,
универсальный компьютерный класс.

DOI: https://doi.org/10.32523/2616-7182-2018-125-4-95-107
I Введение

Одноплатные компьютеры Raspberry Pi [1] сразу после появления стали очень популярны
среди разработчиков в мире. История микрокомпьютера, полезные ссылки, подробные
практические рекомендации и инструкции по сборке и настройке программно-аппаратных
устройств различных конфигураций на основе Raspberry Pi модели 3 B приведены
авторами в [2, 3]. Разработкам на основе Raspberry Pi посвящены стремительно
появляющиеся многочисленные публикации в журналах ([4-8]) и непериодические издания
([9-20]). На основе микрокомпьютера Raspberry Pi разработчиками со всего мира
реализовано значительное количество проектов [1], что обусловлено неоспоримыми
достоинствами. Это маленькие размеры компьютера (плата соразмерна с банковской
картой); характеристики CPU; наличие портов для комплектации дополнительными
устройствами (USB, GPIO, HDMI, MicroSD, др.); гибкие возможности оснащения
дополнительными платами расширения; доступность различных операционных систем;
загрузка с ISO-образа на карте памяти; поддержка разрешения FullHD; ценовая
доступность (стоимость платы составляет порядка $35).

Такие особенности делают Raspberry Pi в большой мере полезным в обучающих,
исследовательских, экспериментальных целях. Ниже приведены интересные на взгляд
авторов идеи проектов, даны их описания и обоснования. В описаниях созданных
опытных экземпляров можно увидеть примеры использования дополнительных плат
расширения и получаемых при этом новых возможностей. Некоторые из предлагаемых
проектов авторами реализованы полностью или частично и используются в частной и
профессиональной деятельности.

95



Л.Н. Гумилев атындағы ЕҰУ Хабаршысы - Вестник ЕНУ им. Л.Н. Гумилева, 2018, Том 125, №4

II Предлагаемые проекты на основе Raspberry Pi

В [2, 3] рассмотрены примеры проектов на основе Raspberry Pi, исследованы Интернет-
ресурсы с поддержкой для разработчиков. В данной работе авторами предлагаются
разработки, выполненные на основе Raspberry Pi модели 3 B, которая пока остается самой
мощной моделью по техническим характеристикам, а также на основе Raspberry Pi Zero,
преимуществом которого является минимальное оснащение и еще меньшие размеры.
Приведем кратко технические характеристики этих моделей (некоторые материалы
с подробными сравнительными обзорами технических характеристик и аппаратных
конфигураций всех моделей можно найти, к примеру, в [2]). В Raspberry Pi 3 присутствуют
интерфейсы Ethernet, RCA, HDMI, 4 разъема USB, MicroUSB, IIC, SPI, CSI, GPIO, UART,
JTAG; есть поддержка WiFi и Bluetooth, а также Pi 3 имеет новый процессор. Raspberry Pi
Zero оснащен слотом для карт microSD, портом mini-HDMI, Micro-USB (2), GPIO.

64-х разрядный процессор с 4-мя ядрами, ОЗУ 2 Гб, поддержка microSD
больших емкостей (тестировались карты объемом 128 Гб), а также возможность
использования внешнего накопителя обеспечивает достаточную мощность для реализации
всех предлагаемых проектов (в проектах по криптоанализу и распределенным вычислениям
подразумеваются учебные задачи). Отметим здесь же, что изучение суперкомпьютеров и
кластеров подразумевает построение их модели.

Представляемые проекты можно разбить на 3 группы, описанные в таблице 1.

Таблица 1 – Предлагаемые проекты и их общие идеи

Общее название
группы проектов

Проекты
группы

Общая идея группы проектов

А.
Портативное
автоматизированное
рабочее место
специалиста

1, 3 Предоставляют рациональные решения
в сферах деятельности, требующих
использования специализированного
программного обеспечения и постоянного
неограниченного доступа к нему

Б.
Многопрофильный
бюджетный
компьютерный класс
и специализированная
лаборатория

2,
4.1-4.6

Предоставляют рациональные решения
в организации практических занятий по
дисциплинам, требующим использования
специализированного программного
обеспечения (2), либо значительных
аппаратных (4.1, 4.5, 4.6) и вычислительных
ресурсов (4.2-4.5), либо лабораторные
практикумы сопряжены с рисками для
аппаратного оборудования и программного
оснащения (4.1, 4.2, 4.5)

В.
Специализированные
программно-аппаратные
устройства, защищенные
от несанкционированного
доступа

5, 6 Предоставляют решения в сферах
деятельности, требующих разработки
специализированного программного и
аппаратного обеспечения с применением
технических методов защиты информации

Далее даны описания проектов, выделены шаги реализации и их содержание по каждому
из предлагаемых проектов.
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Проект 1. Портативное автоматизированное рабочее место специалиста
по сетевой безопасности с поддержкой принятия решений

Создание аппарата размером с банковскую карту с дисплеем, улучшенным беспроводным
модулем на базе дистрибутива Kali Linux ([21-31]).

Предлагаемый для установки в проекте 1 дистрибутив Kali Linux – это наиболее
популярное и хорошо известное среди специалистов в области информационной
безопасности, и информационных технологий вообще, свободно распространяемое
программное обеспечение. Дистрибутив содержит большое количество предустановленного
программного обеспечения для выполнения широкого спектра задач по информационной
безопасности: тесты на проникновение, подбор паролей, тестирование и взлом сетевого
оборудования, инструментарий для социальной инженерии, эксплуатация различных
уязвимостей и другое.

Программно-аппаратное устройство вкупе с разработанным руководством пользователя
и учебными пособиями будет являться гибким инструментом специалиста по
сетевой безопасности. Для проведения, к примеру, тестирования или мониторинга
локальных компьютерных сетей, необходимо наличие в этой сети компьютера со
специальным программным обеспечением, что не всегда достижимо или требует решения
организационных, технических вопросов и временных затрат в случае использования
стационарных компьютеров. Портативное устройство с установленным и настроенным
программным обеспечением – это выход из данной ситуации. Заметим также, что по
сравнению с ноутбуками устройство обладает также преимуществами – удобные размеры
и возможность создания исключительно специализированного устройства (использование
для этих целей ноутбуков выйдет намного дороже). Применение микрокомпьютера и
маленького экрана для него, предлагаемое в данном проекте, обеспечивает создание
именно портативного устройства для выполнения задач безопасности.

Разработанное программное обеспечение и интеллектуальная система с поддержкой
принятия решений позволит выполнять штатные задачи по обеспечению сетевой
безопасности пользователям, не имеющим специализированных глубоких знаний
или большого практического опыта в данной области. Это возможно благодаря
интеллектуальной системе (с поддержкой принятия решений) с графическим
интерфейсом, с автоматизацией работы специалиста, с интерпретацией выводимой
утилитами и службами специфической информации, с генерацией отчетов и
рекомендаций. Реализация данного проекта заключается в выполнении следующих
шагов. Сборка устойчиво работающего аппарата со встроенным дисплеем и
локальным источником питания. Установка и настройка операционной системы Kali
Linux. Создание программного рабочего окружения: создание вспомогательных
скриптов, пользовательских интерфейсов, интеллектуальной системы с графическим
интерфейсом для автоматизировано управляемого комплекса работ, с модулями,
интерпретирующими результаты работы утилит и служб, с моделированием угроз, с
генерацией отчетов и рекомендаций. Создание загрузочного диска с предустановленным
разработанным рабочим окружением, руководством пользователя, учебными пособиями и
специализированной литературой.

Проект 2. Портативная учебно-исследовательская лаборатория для
проведения исследований и практических работ по криптографии и
криптоанализу

Изучение практической криптографии и методов криптоанализа. Создание устройства
с предустановленным специализированным программным обеспечением, необходимым
для исследований и проведения практических работ по криптографии и криптоанализу
позволит иметь «мобильную» оборудованную лабораторию без привязки к определенному
помещению или компьютерному классу. Рабочее окружение состоит из следующих
компонентов. Установленные и настроенные необходимые утилиты, компиляторы и
интерпретаторы (для Windows, это могут быть, например, MinGW, Python, двоичный
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редактор, специальные библиотеки для языков программирования), разработанные
управляющие скрипты, математические пакеты. Реализации классических и современных
криптографических алгоритмов, математических операций, необходимых в криптографии
(теория делимости, модульная арифметика, теория простых чисел, алгебраические
структуры и др.) с использованием криптографических библиотек и без них, библиотек
для работы с большими числами и без них, методов параллельного программирования
и без них, с использованием математических пакетов. Реализации криптографических
атак (в том числе, по материалам и публикациям современных криптоаналитиков).
Специализированная электронная библиотека с рекомендованными источниками.

Программное обеспечение указывается здесь в том аспекте, что оно требует кропотливой
сборки, установки и настройки, чего инженер компьютерного класса может быть не в
состоянии выполнить на всех компьютерах, а с помощью однажды созданного загрузочного
диска можно обеспечить необходимое количество экземпляров рабочих окружений с
готовым к использованию программным обеспечением. Имеется также опасность
затирания и порчи программного обеспечения, а также компьютерный класс с данным
программным обеспечением может быть недоступен в нужное время. И здесь также
очевидны преимущества создания портативной учебно-исследовательской лаборатории
на основе данных микрокомпьютеров. Для реализации лаборатории необходимо
выполнение следующих шагов. Формирование индивидуальных раздаточных учебно-
рабочих наборов, в каждый из которых входят необходимые аппаратные компоненты
и micro SD с предустановленным разработанным рабочим окружением. Создание
загрузочных дисков с необходимым программным обеспечением – предустановленными
операционными системами, разработанным рабочим окружением и специализированной
электронной библиотекой с рекомендованными источниками. Разработка учебных пособий
для проведения занятий по перечисленным дисциплинам с использованием Raspberry Pi.

Проект 3. Мобильное автоматизированное рабочее место специалиста,
нуждающегося в специализированном программном обеспечении конкретных
версий и изданий по требованию

Создание аппарата размером с банковскую карту с отказоустойчивым
предустановленным рабочим окружением для выполнения индивидуальных
специализированных задач. Реализация заключается в следующем. Установка и
настройка необходимой операционной системы, создание и использование низкоуровневых
компонентов для управления доступом к каталогам, дискам и сетевым ресурсам.
Установка, настройка и тестирование требуемых версий и реализаций программного
обеспечения, создание рабочих директорий, организация управления лог-файлами, и т. п.
Создание копий загрузочного диска.

Проект 4. Многопрофильный универсальный компьютерный класс
для проведения дисциплин, требующих значительных вычислительно-
аппаратных ресурсов, либо практические занятия по данным дисциплинам
сопряжены с рисками для аппаратного и программного оснащения

Создание аппарата размером с банковскую карту с отказоустойчивым
предустановленным рабочим окружением для выполнения индивидуальных
специализированных задач. Реализация заключается в следующем. Установка и
настройка необходимой операционной системы, создание и использование низкоуровневых
компонентов для управления доступом к каталогам, дискам и сетевым ресурсам.
Установка, настройка и тестирование требуемых версий и реализаций программного
обеспечения, создание рабочих директорий, организация управления лог-файлами, и т. п.
Создание копий загрузочного диска.

4.1. Изучение схемотехники, электроники, аппаратного устройства
электронно-вычислительных машин, робототехники и т. п.

Практические опыты непосредственно на работающих в компьютерных классах машинах
сопряжены с рисками для аппаратного оборудования; кроме того, по понятным
причинам не представляется возможным и нецелесообразно осуществлять демонтаж
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их аппаратных составляющих. Зачастую при преподавании и изучении подобных
дисциплин ограничиваются виртуальными лабораториями и эмуляторами микросхем.
Дешевизна микрокомпьютеров Raspberry Pi позволяет использовать их на занятиях
для непосредственного решения задач и проведения опытов. Проект предлагает
гибкое решение, для реализации которого требуются следующие шаги. Изучение
и подбор плат расширения и периферийных устройств для проведения занятий.
Формирование индивидуальных раздаточных учебно-рабочих наборов, в каждый из
которых входят необходимые аппаратные компоненты и microSD с предустановленным
рабочим окружением. Разработка учебных пособий для проведения занятий по
перечисленным дисциплинам с использованием Raspberry Pi с учетом уровня подготовки
обучающихся и формата занятий. Создание загрузочных дисков на microSD с
предустановленным рабочим окружением (операционная система, программы-эмуляторы
для работы с микросхемами, учебные пособия, специализированная электронная
библиотека с рекомендованными источниками). Обучение можно организовать в виде
кружков и факультативов в средних и средне-специальных учебных заведениях, в
организациях дополнительного образования, в ВУЗах.

4.2. Изучение в рамках дисциплины «Методы и средства
защиты информации» вредоносного программного обеспечения (анализ,
дизассемблирование и т. п.)

Для этих целей используются виртуальные машины с предустановленными
программными приложениями и утилитами – так называемые «песочницы», что требует
наличия персональных компьютеров с хорошими техническими характеристиками
для каждого обучающегося, а также в силу специфики исследуемых объектов
представляет опасность для штатного программного обеспечения, установленного на
тех же компьютерах. Дешевизна и ряд других достоинств микрокомпьютера Rasp-
berry Pi позволяют использовать их на занятиях для изучения вредоносных программ,
принципов их действия, методов и средств создания, методов и средств защиты от
них. Данный проект предлагает бюджетное решение, обеспечивающее достаточное
количество «песочниц», причем без риска для операционной системы (поскольку
она легко восстанавливается путем перезаписи на SD-карту, что не занимает много
времени). Для реализации требуются следующие шаги. Формирование индивидуальных
раздаточных учебно-рабочих наборов, в каждый из которых входят необходимые
аппаратные компоненты и microSD с предустановленным рабочим окружением. Создание
загрузочных дисков с необходимым программным обеспечением –предустановленными
операционными системами, исследуемыми вредоносными программами, средствами
анализа и дизассемблирования и прочим специализированным инструментарием и
специализированной электронной библиотекой с рекомендованными источниками.
Разработка учебных пособий для проведения занятий по перечисленным дисциплинам
с использованием Raspberry Pi с учетом уровня подготовки обучающихся и формата
занятий. Обучение можно организовать в виде кружков и факультативов в средних и
средне-специальных учебных заведениях, в организациях дополнительного образования, в
ВУЗах.

4.3. Изучение суперкомпьютеров и вычислительных кластеров
Управление, обслуживание и программное обеспечение для администрирования таких

вычислительных систем вследствие различных причин (единичность, изолированность,
удаленность, сложность, дороговизна, непрерывное использование в различных серьезных
проектах, возможно, в государственных масштабах, требующее строгого разграничения
доступа) в подавляющем большинстве случаев доступны для изучения лишь в теории либо
на эмуляторах. При этом многие современные практически значимые алгоритмы и задачи
выполняются на суперкомпьютерах, поскольку подразумевают работу с большими числами
(факторизация, параллельные вычисления, атаки на пароли и шифры, практическая
сложность алгоритмов, алгоритмы сортировки и поиска). Важность навыков организации
работы на суперкомпьютере посредством специальных утилит для реализации удаленного
доступа для специалистов в области информационных технологий не вызывает сомнений.
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Для реализации проекта требуются следующие шаги. Формирование индивидуальных
раздаточных учебно-рабочих наборов, в каждый из которых входят необходимые
аппаратные компоненты и microSD с предустановленным рабочим окружением. Создание
руководства по сборке и архитектуре создаваемых «суперкомпьютеров». Создание
загрузочных дисков с необходимым программным обеспечением – предустановленной
реализацией операционной системы Linux, настроенными средствами администрирования,
специализированными служебными программами и специализированной электронной
библиотекой с рекомендованными источниками. Разработка учебных пособий для
проведения практических занятий с использованием Raspberry Pi с учетом уровня
подготовки обучающихся и формата занятий. Обучение можно организовать в
виде кружков и факультативов в средних и средне-специальных учебных заведениях,
в организациях дополнительного образования, в ВУЗах. Отметим здесь, что
суперкомпьютер на основе Raspberry Pi реализован в [32] и это популярный пример
использования микрокомпьютеров типа Raspberry Pi.

4.4. Изучение распределенных систем и параллельное программирование с
использованием MPI на различных операционных системах

Для изучения параллельного программирования с использованием интерфейса MPI
в ВУЗах оборудуются компьютерные классы, для чего выполняется целый комплекс
работ: настраивается сеть (проверяются шлюзы, настраиваются политики сетевой
безопасности операционных систем), устанавливаются и настраиваются утилиты для MPI.
Поэтому практические навыки по развертыванию и настройке сетей с работающим MPI
для различных сетей обучающимся получить сложно. В этом случае разработанный
раздаточный индивидуальный набор на основе Raspberry Pi и соответствующее учебное
пособие являются тренажером, обеспечивающим обучающихся всем необходимым для
создания полноценной системы MPI и изучения основ работы с ней. Также на
самостоятельно развернутых и настроенных MPI-системах обучающиеся могут изучать
параллельное программирование с использованием MPI. Для реализации проекта
требуются следующие шаги. Формирование индивидуальных раздаточных учебно-
рабочих наборов, в каждый из которых входят необходимые аппаратные компоненты
и microSD с предустановленным рабочим окружением. Создание загрузочных
дисков с необходимым программным обеспечением – предустановленными различными
операционными системами, служебными программами и специализированной электронной
библиотекой с рекомендованными источниками с учетом уровня подготовки обучающихся
и формата занятий. Обучение можно организовать в виде кружков и факультативов
в средних и средне-специальных учебных заведениях, в организациях дополнительного
образования, в ВУЗах.

4.5. Изучение операционных систем
В учебных заведениях для этих целей оборудуются либо целые компьютерные классы

под одну операционную систему, либо ставится несколько операционных систем на один
компьютер. В проекте предлагается альтернативный способ, позволяющий практически
мгновенно на компьютерах сменять операционную систему, это также и бюджетный
вариант обеспечить каждого обучающегося несколькими компьютерами, работающими на
разных операционных системах. Такое решение позволит наглядно проводить анализ
и сравнение, производить тонкие системные настройки (установка и удаление системы,
работа с реестром, манипуляции с дисками и их разделами, работа с загрузочной
записью, низкоуровневые операции с дисками) без риска для поломки операционной
системы. Для реализации проекта требуются следующие шаги. Формирование
индивидуальных раздаточных учебно-рабочих наборов, в каждый из которых входят
необходимые аппаратные компоненты и microSD с предустановленным рабочим
окружением. Создание загрузочных дисков с необходимым программным обеспечением –
предустановленными различными операционными системами, настроенными средствами
администрирования, служебными программами и специализированной электронной
библиотекой с рекомендованными источниками с учетом уровня подготовки обучающихся
и формата занятий. Обучение можно организовать в виде кружков и факультативов
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в средних и средне-специальных учебных заведениях, в организациях дополнительного
образования, в ВУЗах.

4.6. Изучение компьютерных сетей
Это объемная дисциплина, приобретающая особое практическое значение, что

обусловлено увеличением межсетевого взаимодействия в мире и, соответственно,
совершенствующихся кибератак. Современным специалистам в области информационных
технологий, в частности, информационной безопасности необходимы такие навыки и
знания, как схемы сетей, их настройка, администрирование, работа с периферийными
устройствами для организации сетей, тестирование безопасности, разграничение
доступа в корпоративных сетях, работа с программными брэндмауэрами. Однако
в «обычных» компьютерных классах обучающиеся, как правило, имеют дело с
уже настроенными сетями и многие разделы дисциплины проходят в теории.
Разработанный индивидуальный раздаточный набор и учебные пособия в рамках данного
проекта позволят обеспечить каждого обучающегося всем необходимым для создания,
администрирования сетей и выполнения специфических задач. Для реализации
проекта требуются следующие шаги. Формирование индивидуальных раздаточных
учебно-рабочих наборов, в каждый из которых входят необходимые аппаратные
компоненты и microSD с предустановленным рабочим окружением. Создание загрузочных
дисков с необходимым программным обеспечением – предустановленными различными
операционными системами, настроенными средствами администрирования, служебными
программами и специализированной электронной библиотекой с рекомендованными
источниками с учетом уровня подготовки обучающихся и формата занятий. Обучение
можно организовать в виде кружков и факультативов в средних и средне-специальных
учебных заведениях, в организациях дополнительного образования, в ВУЗах.

Проект 5. Аппаратно-программное устройство с защищенной как на
аппаратном уровне, так и с помощью программных средств системой
проверки знаний

Организация эффективной системы для объективной проверки знаний по сей день
остается актуальной задачей. В рамках данного проекта предлагается механизм
проведения среза знаний (к примеру, ВОУД, ЕНТ) с использованием устройства со
специально разработанным программным обеспечением на основе модифицированного
Raspberry Pi Zero. Проект предполагает аппаратные и программные разработки, а также
создание соответствующей документации.

Проект 6. Аппаратно-программное устройство с защищенной как на
аппаратном уровне, так и с помощью программных средств системой
передачи данных

Организация эффективной системы для передачи секретной информации также
является актуальной задачей. В рамках данного проекта предлагается механизм обмена
секретной информацией с использованием устройства со специально разработанным
программным обеспечением на основе модифицированного Raspberry Pi Zero. Проект
предполагает аппаратные и программные разработки, а также создание соответствующей
документации. Предлагается 2 способа реализации программно-аппаратной системы.

Об описании Проектов 5 и 6.
Ввиду ограниченности объема статьи полные описания аппаратно-программных

разработок, документации, протоколов использования и пр. по данным Проектам
планируется привести в последующих работах.

В таблице 2 представлены аппаратные требования для реализации каждого из проектов.
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Таблица 2 – Аппаратные требования для реализации каждого проекта

№ Набор для одного пользователя и дополнительные требования
1 Raspberry Pi (3 B либо Zero W), TFT-дисплей с диагональю экрана от 3,5 дюймов,

дополнительный (улучшенный) беспроводной модуль, плата с батареей питания,
беспроводная миниклавиатура с тачпадом (мышь – по желанию), адаптер
питания, сетевой кабель, microSD с предустановленным разработанным рабочим
окружением. Вместо предложенного дисплея специалист может использовать
произвольный HDMI-дисплей.

2 Индивидуальный учебный набор (Raspberry Pi, адаптер питания, microSD с
предустановленным разработанным рабочим окружением). HDMI-дисплей с
достаточной диагональю экрана (от 10 дюймов), комфортной для длительных
работ, HDMI-кабель, USB-клавиатура, USB-мышь.

3 Raspberry Pi 3, адаптер питания, microSD с предустановленным разработанным
рабочим окружением. Дополнительно потребуются HDMI-дисплей, удобный для
специалиста, HDMI-кабель, клавиатура и мышь (USB- или беспроводные).

4.1 Индивидуальный учебный набор (необходимое количество компьютеров Rasp-
berry Pi, адаптеры питания, дополнительные платы расширения, модули и
периферийные устройства, кабели, карта microSD с предустановленным рабочим
окружением). Инструменты для работы с микросхемами, HDMI-дисплей с
достаточной диагональю экрана (от 10 дюймов), комфортной для длительных
работ, HDMI-кабель, USB-клавиатура, USB-мышь.

4.2 Индивидуальный учебный набор (Raspberry Pi 3, адаптер питания, необходимое
количество microSD с предустановленным разработанным рабочим окружением).
HDMI-дисплей с достаточной диагональю экрана (от 10 дюймов), комфортной
для длительных работ, HDMI-кабель, USB-клавиатура, USB-мышь.

4.3 Индивидуальный учебный набор (необходимое количество компьютеров
Raspberry Pi, адаптеры питания, кабели, microSD с предустановленным
разработанным рабочим окружением). HDMI-дисплей с достаточной диагональю
экрана (от 10 дюймов), комфортной для длительных работ, HDMI-кабель,
USB-клавиатура, USB-мышь.Индивидуальный учебный набор (необходимое
количество компьютеров Raspberry Pi, адаптеры питания, кабели, microSD с
предустановленным разработанным рабочим окружением). HDMI-дисплей с
достаточной диагональю экрана (от 10 дюймов), комфортной для длительных
работ, HDMI-кабель, USB-клавиатура, USB-мышь.

4.4 Индивидуальный учебный набор (необходимое количество компьютеров Rasp-
berry Pi, адаптеры питания, кабели, microSD с предустановленным разработанным
рабочим окружением). HDMI-дисплей с достаточной диагональю экрана (от 10
дюймов), комфортной для длительных работ, HDMI-кабель, USB-клавиатура,
USB-мышь.

4.5 Индивидуальный учебный набор (необходимое количество компьютеров Rasp-
berry Pi, адаптеры питания, microSD с предустановленным рабочим окружением).
HDMI-дисплеи с достаточной диагональю экрана (от 10 дюймов), комфортной для
длительных работ (1-3 шт.), HDMI-кабели (1-3 шт.), USB-клавиатура, USB-мышь.

4.6 Индивидуальный учебный набор (необходимое количество компьютеров Rasp-
berry Pi, адаптеры питания, кабели, модемы, свитчи и прочее сетевое
оборудование, microSD с предустановленным рабочим окружением). HDMI-
дисплеи с достаточной диагональю экрана (от 10 дюймов), комфортной для
длительных работ (1-3 шт.), HDMI-кабели (1-3 шт.), USB-клавиатура, USB-мышь.

Продолжение на следующей странице
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Продолжение таблицы 2
№ Набор для одного пользователя и дополнительные требования
5 2 компьютера Raspberry Pi Zero, модуль с VGA-интерфейсом, программируемая

плата расширения, защитный корпус. Дисплей (сенсорный в случае А)),
кронштейн для случая А), кабели для подключения дисплеев, адаптеры питания,
USB-клавиатура и USB-мышь (для случая Б)), microSD с предустановленным
рабочим окружением.

6 1-й способ. Четыре компьютера Raspberry Pi Zero, 2 программируемые платы
расширения для аппаратного управления устройством, 2 платы расширения с
источником автономного питания, защитные корпусы для устройств 1) и 2)
соответственно. Сенсорные HDMI-дисплеи, кабели для подключения дисплея
и адаптеры питания, microSD с предустановленным рабочим окружением для
устройств 1) и 2) соответственно.
2-й способ. Два компьютера Raspberry Pi Zero, программируемая плата
расширения для аппаратного управления устройством, плата расширения с
источником автономного питания, защитный корпус. Сенсорный HDMI-
дисплей, кабели для подключения дисплея и адаптер питания, microSD с
предустановленным рабочим окружением.

Отметим, что существует достаточно легко реализуемый способ подключения
к рассматриваемому микрокомпьютеру дисплея с VGA-разъемом – использование
переходника-преобразователя. Способ не требует каких-либо дополнительных работ,
протестирован авторами и используется; стоимость устройства составляет порядка $4.

III О реализации проектов 1-6

Авторы создали опытный образец устройства на основе Raspberry Pi 3 с локальным
подзаряжаемым источником питания, TFT дисплеем диагональю 3,5 дюйма с
операционными системами Kali Linux и Windows – см. рисунок 1.

Рисунок 1 – Работающее устройство Raspberry Pi 3

Далее в таблице 3 дано описание конфигурации устройства на рисунке 1. Подробное
описание других конфигураций и рекомендации по сборке есть в [1].

По проекту 1 разработанное устройство практически готово к использованию ([2,
3]). Необходимо создание программного рабочего окружения, загрузочного диска и
руководства пользователя.

Проект 2 внедрен в учебный процесс (ведется преподавание дисциплины «Криптоанализ
с помощью программных средств» в магистратуре по специальности «Системы
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Таблица 3 – Конфигурация устройства по проектам групп А) и Б) (см. таблицу 1)

1 Raspberry Pi 3 B
2 Плата расширения с локальным источником питания на 3,7 V, 2500 mAh
3 Карта MicroSD c предустановленной операционной системой (8 Гб и 32 Гб)
4 Сенсорный TFT дисплей с диагональю 3,5 дюймов

Дополнительно имеются миниклавиатура USB, USB мышь, дисплей с HDMI
выходом и диагональю 12 дюймов, адаптер питания 5 V, 2,5 A

информационной безопасности»). На данный момент имеется один экземпляр устройства
с настроенным рабочим окружением, состоящим из необходимых утилит (в том числе
разработанных авторами [33-34] и других) и математических пакетов.

Проект 3 предполагает наличие заказов по требованиям конкретных специалистов, а
также разработку готовых аппаратов и/или загрузочных дисков с рабочим окружением на
основе предварительно проведенного анализа рынка потенциальных потребителей.

Реализация проектов группы Б) в основном заключается в аппаратных сборках (кроме
2)) и не представляет каких-либо трудностей при наличии необходимых комплектующих.
В [35-36] авторами представлены низкоуровневые компоненты для защиты компьютерных
сетей на базе Windows и рассмотрены сопутствующие вопросы политики безопасности этих
операционных систем. Они демонстрируют еще один аспект изучения компьютерных сетей,
который обучающимся будет затруднительно реализовать на стационарных компьютерах
в обычных компьютерных классах. Для внедрения разработок в учебный процесс
необходимо создание учебных пособий и загрузочных дисков.

IV Заключение

В работе предложены исследовательские проекты на основе одноплатного компьютера
Raspberry Pi, предоставляющие на взгляд авторов рациональные решения в сферах
деятельности, требующих использования специализированного программно-аппаратного
обеспечения либо значительных аппаратно-вычислительных ресурсов. Даны описания
проектов, выделены шаги реализации и их содержание по каждому из предлагаемых
проектов, а также приведены результаты по некоторым частично или полностью
реализованным проектам.
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Л. Н. Гумилев атындағы Еуразия ұлттық университетi, Астана, Қазақстан

Raspberry Pi микрокомпьютерiн Қазақстанды цифрландыруда тиiмдi пайдалану мүмкiндiктерi

Аннотация: Бұл жұмыста әзiрлеушiлер арасында танымал жалғыз платалы Raspberry Pi компьютерi
қарастырылған. Raspberry Pi 3 Model B және Raspberry Pi Zero модельдерi негiзiнде құрылған және авторлардың
көзқарасы бойынша мамандандырылған программалық-аппараттық жабдықтама қолдануды, немесе елеулi
аппараттық-есептеу ресурстарды талап ететiн салаларда тиiмдi шешiмдердi қамтамасыз ететiн зерттеу жобалары
ұсынылған, әзiрленген және сипатталған. Жобалар оларды бiрiктiретiн жұмыста сипатталған идея бойынша келесi
үш топқа бөлiнген: маманның портативтi автоматты жұмыс орыны; көп профильдi бюджеттiк компъютерлiк
сынып және мамандандырылған лаборатория; рұқсатсыз қолданудан қорғалған мамандандырылған программалық-
аппараттық құрылғылар. Жобаларды iске асырудың кезеңдерi және мазмұны әзiрленген және келтiрiлген. Әрбiр
жобаны iске асыруға керектi аппараттық талаптар және құрылымдардың қажеттi конфигурациялары анықталған
және сипатталған.

Түйiн сөздер: Raspberry Pi, (жалғыз платалы) микрокомпьютер, мобильдiк (автоматтандырылған) маманның
жұмыс орны, аппаратты-есептеуiш ресурстары, әмбебап компьютерлiк сынып.

A. Ospanova, B. Tuleuov

L. N. Gumilyov Eurasian National University, Astana, Kazakhstan

Perspectives of use of microcomputer Raspberry Pi in effective Kazakhstan digitalization

Abstract: In the paper the popular among developers single-board computer Raspberry Pi is considered. The research
projects on the basis of Raspberry Pi 3 Model B and Raspberry Pi Zero models providing, according to authors, rational
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decisions in the fields of activity requiring use of specialized hardware-software support or the considerable hardware
computing resources are offered, developed and described. The projects are devided into the following three groups
according to the idea integrating them formulated in the paper: portable automated experts workplace; versatile budgetary
computer class and specialized laboratory; the specialized hardware-software devices protected from unauthorized access.
Stages and content of projects implementation are developed and provided. The hardware requirements and also necessary
configurations of devices for implementation of each project are defined and described.

Keywords: Raspberry Pi, (single-board) microcomputer, mobile (automated) experts workp\уlace, hardware comput-
ing resources, the universal computer class.
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